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¢
±�D
Ø�¦�Ÿ� �¡�¢�¹R½�¤�¤%ª
«  

4.2 •�›Ÿžãâ%¨�£�§�¨�©

ã

È
¦�Ø�µ�Ø�]K^�ß�²�E�F�¥�›�œ�¹RÜ
��¦���G!Ô�µ�Ø�«  



PCI ê�ë%ì�í�î�ï(ð�ñ�ò�ó�ô   v 1.1 õ�ö�÷  7 

 H�I�J
H�I�JH�I�J
H�I�J!K

K K
K�L�M

L�ML�M
L�M3N
O

N
ON
O
N
O�P3Q�R�S�T

P3Q�R�S�TP3Q�R�S�T
P3Q�R�S�T�U

U U
U�V�W

V�WV�W
V�W

 
 X�Y

X�YX�Y
X�Y

5 Z
Z Z
Z\[�]�^�_�`�a�b

[�]�^�_�`�a�b[�]�^�_�`�a�b
[�]�^�_�`�a�bdc

c c
cfe�gih�_�j�[

e�gih�_�j�[e�gih�_�j�[
e�gih�_�j�[�k�l�m

k�l�mk�l�m
k�l�m�n3o)p�q�r

n3o)p�q�rn3o)p�q�r
n3o)p�q�r�s

s s
sAt�u

t�ut�u
t�uwv

v v
v�x

x x
x�y�z�{

y�z�{y�z�{
y�z�{3|

| |
|�}�~

}�~}�~
}�~i•�€�•�‚

•�€�•�‚•�€�•�‚
•�€�•�‚  

 ƒi„�…�†3‡�ˆ�‰)Š�‹�…�Œ�•�Ž�•�•�‘�’�“�”)•�–!…�—�˜�™3š�•�›�œ�•Až Ÿ�¡£¢
¤!¥£¦�š�§�¨�©)ªi«�•�¬

­

‘�®�¯�•�Š�‹�…�Œ�•�°�±i¥�Ž�²�³�´¶µ�·�¸¶«�•�¹�º�¨�“3Ž�•�•�‘�¨�»�•\¼¶½�•£¾¶¿�‰�«�À�«�Á
¡)…

­

‘�®�¯�¨�’�“�³�Â�Ã�Ž�•A•�‘ÅÄÆ°�±!¥�Ž�²�³�•)Ç�ªÉÈ�Ê�¿AË3Ì�Ê�µ)Ê�À�¬

 
 
5.1 Í�ÎAÏ�Ð�Ñ�Ò�ÓAÔ�Õ3Ö)×3Ø�Ù�Ú�Û�Ú�Ü�Ý�Þ�ß�Ð�à�áãâ ä�Ñ PC åAæ�ç�è�é�Ñ�ê�ë�ì�í�î3Í�Î

Ï�ÐÉï\ð�ñ¶ò�Í�ó�ì�Ö�ô�õ�Ú3ÓAö  
÷Éø

Ž�•A•�‘�¨A¼
½�•£¾¶¿�‰�«�À

­

‘�®�¯�¨�’�“�ù�ú3û�¨�’

UNIX ü

š)‘�…�ý�þ
ÿ)š�®�•�Â

�

­

‘�®�¯�‰�™���Â�±3ÿ)š�¯�•�����Ê�À�¬

 
5.1.1 ì�í�î3Í�ÎAÏ�Ðwï\ð�ñ!ò�Í�ó�ì�ê�ë�Ð����
Í�ó�ì�Ù3ì
	�Í�ó�ì�Ö���
�����Þ���Ó��

�

Ó�����Þ�ð�ñ!ò�Í�ó�ì�Ñ����)Ý�ë���� ï��� wï"!�#%$�&�'�(

�

Ø�)%*

�,+��

Û�ö  
5.2 Ú�Ü�Ý�Þ�ì�í�î�Í�ÎAÏ�ÐÉï.-�/�0�1�á�$�2�3�4%(�ë�5�6�Ñ�7�89�)Ý�:�;�ë�<�=,>�?�$�@�A%(

B

Ó�C�å�Ö�D�E�Ú3ÓAö  
 X�Y

X�YX�Y
X�Y

6 Z
Z Z
Z FHG�I

FHG�IFHG�I
FHG�I%J

J J
J�K

K K
KML

L L
L%N�b%O�r

N�b%O�rN�b%O�r
N�b%O�r3‚

‚ ‚
‚�[�n%P�Q�R%N�S)]

[�n%P�Q�R%N�S)][�n%P�Q�R%N�S)]
[�n%P�Q�R%N�S)]�s

s s
s�T�U

T�UT�U
T�U v

v v
v�x

x x
x�V%W

V%WV%W
V%W3•�€�•�‚

•�€�•�‚•�€�•�‚
•�€�•�‚  

 Š�‹
•YX9Z)¹�[M\�’H]�^�_%`�®�•�…�†�‡�ˆ�•ba�cwÈ�¡A“

­

‘�®�¯�d�…�e�f3³�§%])‘3•�g�¨Aª�Ë
•�¬9h

…�»HiAÊA†�‡�ˆ�…�ƒ „£’

ü

Â�j�š�…�]�^�_�`�®�•wÄ k
¤�Ã�¨�»,lnm�o�p�Ë
•�¬!«�Á�¡�…

­

‘�®�¯�’�q

r

…YsHt�Ê�°�±!¥�Ž�²�³ÉÄ k�¤�Ã�•Ys�ci«�•�h�u�¨�»Ml�“�”)•�–
“�vHw�x�¤�y�š�“3Ž�•�•�‘�¨�»�•�z

o�{�c3´!µ�·�¸�p�Ë
•b|�}H~�Œ�•�¬

÷Éø

sHt�Ê�°�±!¥�Ž�²�³ÉÄ k�¤�Ã�u)’�“%•�…�k
¤�Ã�~�€�•�…�]�^

_�`�®�•�‚�ƒ9u.„�…wÈ�Ê�À�h�u�•�†Y‡�¨�ˆ�‰�p�Ë
®�‘É¥bp�Ë�¹�k�¤�Ã�•�Š
«�¬M‹�Œ�•�Ž�³�•%`�•�š

­

‘

Â�…�’�“�“�”�•�…�•�ŽH•M–�])‘,un—%˜�Ê%™�š�š�•�Â

��›�œ

•�{�c «�•�h�u�¨�»�Z�¡A“�ƒi„�…�†3‡�ˆ

•Y•�ž Ÿ�¡�•�¬

 
 
6.1 Ú�Ü�Ý�Þ�ß�Ð�à�á ï£¢�í�¤�ç�¥�í¶ò)å�ð�ñ¶òAÍ�ó�ì�Ñ�ë�2�3�Þ�¦�í�§�ç�¨�©�ª%«�¬H­�à�Î ï

��®Aî�$�¯�°�±�)�Ý�Û�Ó�C�å�Ö�D�E�Ú3ÓAö%²�³�Ú3Ó�ªH«�¬H­�à3Î ï´��®Aî�êM­�­�ç�Ð�µ 1 ¶

·�¸�¹

Ñ��3í�Ð ò ç�Ï�Ú3Ó)ö  
6.2 3���ºY»�¼�½�¾�¿�ª%«�¬H­Aà�Î�À�Á�Â3Ö�ä�Ã�Ú3Ó�¿�Ä�Þ�Å�>�ª�Ð â ÆHÇ�*�ë��3í�È�ç�¥�®�ò

É�Ê�Ë

(�Ì�°�&�'

��Í�Î

æ�ç,Ï)Ð�Ñ�Ð�õ�Ú�Ó)é�Ö�D%Ñ�Ú3ÓAö�39�AÛ�À�Á�Â�Þ�Ò�Ó
Ñ���Ô�Ú3Ó

¿�Ä�Ñ�Õ�Ö�Ö�×�3�Ú3ÓAö  
6.3 ð�ñ¶ò�Í�ó�ì ï ì�Å,­YØ�ç�ßMÙ)í�ê�Ú�Û�Þ�¦�Ð ò£Å�Ü�Ý�à�Î�Ð�Ñ�Õ�Þ�Û�Ý�ß�à9�)ë3ð�ñ¶ò�Í

ó�ì�Þ�ß�àMÜ���ñiïÆæ��%Ý�Ï�á�â�Ö�ãMä)Ý�å�æ�ª%«�¬,­�à�Î�Ö�ç�è�Ú3ÓAö  
6.3.1 Ú�Ü�Ý�Þ�ª%«�¬,­�à�Î ï´��®Aî�å)ß�Ð�à�áÉï\ð�ñ¶òAÍ�ó�ì�Þ�é�Ã�ê�×�ê�ë�ì�í�Ñ�à

Ð ò Ú3ÓAö  
6.3.2 ß�à�î�ï�ë�à�Ð ò�î�ï�ë�ð�ñ�î�ï�ê�ò�ó�Ú�ÓAö  
6.3.3 ß�à�î�ï�ë�à�Ð ò�î�ï�ë�ð�ñ�î�ï¶å�Þ�ô�(�õ�ö3Ö�ò�ó�Ú3ÓAö  
6.3.4 ð�ñ�÷�ç%È â ø�ù

�

/�çú	"ñ%û�é�Ö�à�Ð òýü�ß�à,(�ê�þ�°��

�

Û�ö  
6.3.5 ð�ñ3ß�Ð�à�á�Ö�7�8�±Yÿ�Ó�í�Ñ�à�Ð ò�ï ÷�ç%È)Ù�ì�/3Í�í¶ò£Ö

�

;b�Mº�ö  
6.3.6 /�Ð�È�á ïfì�ÅM­YØ�ç�ßMÙ)í�Þ�ì�/�Í�í¶ò\ë���ç���ç���ë���Ð	�)çú	�Ö�ë�ì�Å,­�Ø

ç�ßMÙ)í�Ö�ë�7�8�±bÿ
Ó�½�ë�
���Ñ,­�­�ç�Ð�Ú3Ó�í3Ñ

�

;b�,º�ö  
6.3.7 ¢)ç�÷3Î�í�?�Þ�À�Á�ÂH$

�

Û�½	��
Y½�D�E�Ú3Ó�¿�Ä�Ñ�ë�ð�ñ	��¿�ê�
�����Þ,­�­�ç

Ð�Ö�Ú3Ó�í�Ñ�ë�/�Ð�È�á ï£¢Açú	£Ö�»���Ú�ö  
6.4 Ú�Ü�Ý�Þ�ß�Ð�à�á�:3Ò���ð�ñ¶òAÍ�ó�ì�é�Ã�Ö�ê�×�Ú�Ó�����ë�ê�×���������Ñ���
+ö����3Ñ�ê��

Þ� "!�$��	��)�Ý�Û�Ó�#�$%$���ÓAö  
6.4.1 Ô�Õ�Þ�%�&�'  
6.4.2 ����(3Ñ�Ò�Ó�¯�)

��*

E  
6.4.3 +�°�,�'�Þ�à�Ð ò  



PCI -�.	/�021�3547628�9�:   v 1.1 ;�<�=  8 

 
 
 
6.4.4 >�?����  

6.5 Ú�Ü�Ý�Þ Web ì�Å,­YØ�ç�ßMÙ)í�êA@ Open Web Application Security Project B�C��ú	YÜ��3í

�

�

Þ�D�á

�

¢Aç�÷�Î�í�? ïEC��ú	bÜ���í�Ñ�Õ�Û�Ý�ß�à�Ú�ÓAöM¢Aç�÷3Î�í�?�Þ�À�Á�Â�Ö�ä�Ã�Ú3Ó

¿�Ä�Ñ�ë�/�Ð�È�á ïfì�Å,­�Ø�ç�ßMÙ�í ï£¢)çú	£Ö�»���Ú�ö���Ñ�F�Ú�Ò	


�

ë�ð�ñ!ò�Í�ó�ì�ß

àHÅ�>�ª�Ð�Ñ�:�Ø�Ó7G�ã�ÞH¢Aç�÷3Î�í�?�À�Á�Â�Þ�!�H�Ñ�I,Ä�Ó)ö  
6.5.1 õ�J�÷�ç%È�Þ�K���L  
6.5.2 ì�Ý�ª�Ð�M�N3Þ�O�ç�è â ÆHÇ�*�ë���ç���ç ID Þ���°�é  
6.5.3 E�Lwï ªM®)ßMÙ�í7���3Þ�O�ç�è â ì�/3Í�í!òQP�°�L�R3åYªM®)ß�Ù)í ï.Ý%®�«�ç�Þ�þ

°�é  
6.5.4 XSS â cross-site scripting é�S�T  
6.5.5 è9®�ñ�UiïEV�ç�è�ç3ñ�>)ç  
6.5.6 õ�J�O�5 â ÆHÇ�*�ë SQL W structured query language �3í�X�ó�Ý�ß�Ù)í)é  
6.5.7 O�¯�)

��Y

Ü)ç�Ô��  
6.5.8 D�á%(

�

Û�Z��  
6.5.9 æ�ç,Ï)Ð�Þ�[�\�ö  
6.5.10 P�]%(

B
�

Û�é�Ã����  
6.6 Ú�Ü�Ý�Þ Web Ñ�^,��¿�ì�Å,­YØ�ç�ßMÙ)í�ê�ë

¸�_

Þ2��`

+

½�Þ���a�Ö�¯�°�Ú3Ó�C�å�(�ë�b��

Þ�S�T�½

+

!�#9±Y)

�

Ø�)%*

�,+��

Û�ö  
ï  /�Ð�È�áÉïfì�Å,­YØ�ç�ßMÙ�í ï£¢Açú	£Ñ�¼�Û�Ý�ê�ë�ì�ÅM­YØ�ç�ßMÙ)í�ª%«�¬,­�à�Î�Ñ�ä

'���¿�c�d3Ñ7e�]��)Ý�ë�f�g�h

�

À�Á�Â�Ñ�¼�Û�Ý�Þ�»��M��Ö%�)Ý�i

+


+ö  
ï  Web Ñ�^,��¿�ì�Å,­YØ�ç�ß�Ù)í�Þ���í�Ñ�ë�ì�Å,­YØ�ç�ßMÙ)í ïkjY��l�çwï+ñ�U���ì�Í�m

ç�Ï3Ö���í�Ð ò ç�Ï�Ú�ÓAö  
 

÷Éø

h�…�g�n�’

2008 o 6 p 30 q

�%Ÿ�’

ü

‘É¥.•�r�§�®�•�‘�…�ù�s%Ÿ�Œ�•�~�“�•�…�t�’�|�u

}�v,u�Ê�•�¬

 
 
 
 w2x

w2xw2x
w2x�y

y y
y�z	{�|�}

z	{�|�}z	{�|�}
z	{�|�}�~�•	€�•

~�•	€�•~�•	€�•
~�•	€�•

U
U U
U�‚�ƒ

‚�ƒ‚�ƒ
‚�ƒ

 
 X�Y

X�YX�Y
X�Y

7 Z
Z Z
ZE„MR"…

„MR"…„MR"…
„MR"…‡†�ˆ

†� †̂�ˆ
†�ˆŠ‰�R�‹

‰�R�‹‰�R�‹
‰�R�‹�Œ�J

Œ�JŒ�J
Œ�J�[�•�Ž)b

[�•�Ž)b[�•�Ž)b
[�•�Ž)b�s

s s
sk•�•�‘

•�•�‘•�•�‘
•�•�‘MJ

J J
J7’

X�“�”�•

’

X�“�”�•

’

X�“�”�•

’

X�“�”�•

|
| |
|�–�—

–�—–�—
–�—!•�€�•�‚

•�€�•�‚•�€�•�‚
•�€�•�‚  

 h�…Y}�v�’�“�˜�}�Ê�š�š�™�’�f�š
•�›�œ
µ\Ë�¹�•	ž7Ÿ
…� �~�³�§%]�‘�Ÿ�¡�•�h�u�•�ˆ�¡3¨3«�•�¬

 
 
7.1 ¢�í�¢�¬�ç�à�Î�í�? ïb­�ð)ç�Ð�å�/�çú	Q£�¤�å�æ���Þ�ì�Ý�ª�Ð�Ö�ë�Ú�¥

É

#�$

��¦

Ñ�§�Ã�Ú

ÓAö  
7.2 ¨�©�Þ���ç���ç3Ö7ª�¼�ß�Ð�à�á�Þ�����ë���ç���ç�Þ�Ú�¥�«�§�Ñ�Õ�Û�Ý�ì�Ý�ª�Ð�Ö�M�§  

�Aë�¬�­�Ñ7®�&M±Y)

�

Û�§�;¯@ Ú�Ü�Ý�Ö7[�\�B�Ñ�é�Ã���¿�-�/�0�1�á�Ö�D%Ñ�Ú3Ó)ö  
 



PCI -�.	/�021�3547628�9�:   v 1.1 ;�<�=  9 

 
 
 X�Y

X�YX�Y
X�Y

8 Z
Z Z
Zk°�]	±7²�R�‹

°�]	±7²�R�‹°�]	±7²�R�‹
°�]	±7²�R�‹�|

| |
|�[�•	Ž)b

[�•	Ž)b[�•	Ž)b
[�•	Ž)b¶•�€

•�€•�€
•�€�t�u�³	´

t�u�³	´t�u�³	´
t�u�³	´�|

| |
|�µ�¶

µ�¶µ�¶
µ�¶9J

J J
J ID s

s s
s�·

· ·
·�¸

¸ ¸
¸7¹

¹ ¹
¹5º�€�•�‚

º�€�•�‚º�€�•�‚
º�€�•�‚  

 ³�§%])‘3…Ya�c�Ÿ�»�¨�¼�½!…

ID
•7¾9l¿ž
¡�•�h�u�Ÿ�“7˜�}
Ê�š�š�™�‰

­

‘�®�¯�¨7À!«�•�›�œ�~�“�€

Á

…7ÂŠÃ�•£¾¶¿�¹�Ä3š�Å�š�¨�»�Z�¡‡¡�Æ,p�Ë�“�•�…�›
œ�•�Ç�È Ÿ�¡�•�»Hi�¨�«�•�¬

 
 
8.1 ß�Ð�à�áÉï£¢�í�¤�ç�¥�í¶òÉ��¿�ê�/�çú	Q£�¤�÷�ç%È���Þ�ì�Ý�ª�Ð�Ö7®�&�Ú3Ó�í�Ñ�ë�Ú�Ü�Ý�Þ

��ç���ç3Ö7¬�­3Þ���ç���ç��H(�ä�Ã�Ú3ÓAö  
8.2 Ú�Ü�Ý�Þ���ç���ç�Ö�E�L�Ú�Ó�Ê�ê�ë�¬�­�Þ ID Ö�ö
;7Ë�Ý�Ó�C�å�Ñ�ÐMÇ�ë

¸�_

Ñ�F�Ú���Ì3Þ�Í

�

º�å�i 1 ¼�Ö�ë�Î�Ú�ÓAö  
ï  ��Ð��)ç 	  
ï  ò ç%Ý�í ï ÷�è���Ð â ÆÐÏ SecureID ë�L�R�&�ë���¿�ê�Ñ%ß�Ò�é  
ï  è���V�-iò�­�®�Ý�Ð â @�â�E�L�é  

8.3 ��Ú�¤�ë�ì 	�Ó�0�Ð ò7jAçHÈ�ë�Ô�Õ�Ö
Ñ�Ò�Ó�¥9®
ò¿��ç%Ý���Þ,­¿×�ç ò�ï ì�Ý�ª�Ð�Þ�¿�Ä�Ñ�ë

Ø

$�Ù�E�L�Ö�ô�õ�Ú3ÓAö Remote authentication and dial-in service â RADIUSé���¿�ê terminal 
access controller access control system â TACACSé
å�ò+ç%Ý�í�ë VPN â SSL/TLS ½ IPSEC Ñ�Õ

º�é
åk¬�­�L�R�&�ë

�

�)Þ�Ú�Û�Þ�c���ÿ3Ö�þ�°�Ú3ÓAö  
8.4 Ú�Ü�Ý�Þ�ß�Ð�à�á ï£¢�í�¤�ç�¥�í¶ò

É

(�Þ�Ü�Ý
åÉZ���Þ�Ô��3Ñ�:�Û�Ý�ë�Ú�Ü�Ý�Þ���Ð��)çú	

Ö�Þ�û�'�Ú3ÓAö  
8.5 Ú�Ü�Ý�Þ�ß�Ð�à�á ï£¢�í�¤�ç�¥�í¶ò

É

Ñ�:�Û�Ý�ë�ß�à�á�Ö���ç���ç
å)ì
	7Ó�0�Ð ò�j�ç%È�Ñ

��Ú3Ó�¯�)

�

��ç���ç�E�L¶åAë���Ð��)çú	â���3Ö�ç�è�Ú3Ó)ö  
8.5.1 ��ç���ç ID ë�L�R�&�ë�ã�Þ�ä�å�­�V�æ�X�ó�Ý!ò\Þ�ç�Ð�ë�è���ë�ê�×�Ö�����Ú�ÓAö  
8.5.2 ��Ð��)çú	£ÖH­YªM®�ò+Ú3Ó�í�Ñ�ë���ç���ç%$�ð

¦

(���Ó�C�å�Ö���L�Ú�ÓAö  
8.5.3 é	>���Ð��)çú	£ê���ç���ç2ê�å�Ñ��

�

Ó�ë�Ñ�é�ÃM�)ë�é�>�þ�°�µ�ë���`�Ñ�ê�×�Ú�Ó

Ò2
�Ñ�Ú3ÓAö  
8.5.4 ó�(���¿���ç���ç�Þ�ì�Ý�ª�Ð�ê���`�Ñ

�

;kà�Ú�ö  
8.5.5 Í

�

º�å�i 90 ì�ê�å�Ñ7í�î�ï���Þ���ç���çwïfì�/3Í�í¶ò�Ö

�

;b�,º�ö  
8.5.6 ¦
í�§�ç�$,­k×�ç òEZ�ð�Ñ�þ�°�Ú3Ó�ì�/3Í�í¶ò+ê�ë�#�$

��ñ

ô�ò�Þ�ó�ø�ù3Ñ�Ú  
ÓAö  

8.5.7 /�çú	Q£�¤�÷�çHÈ�Ñ�ì�Ý�ª�Ð�(

B

Ó�Ú�Ü�Ý�Þ���ç���ç�Ñ�ë���Ð	�)çú	�Ì�°����¶å�¤

­)ß�ç�Ö�ô�õ�Ú�ÓAö  
8.5.8 ?�Ï�ç�Å�ë�G�ø	��¿�ê�ö�°�Þ�ì�/3Í�í¶òAåY��Ð��)ç 	£Ö�þ�°��

�

ÛHC�å�ö  
8.5.9 ��ç���çwï´��Ð	�)çú	£ê�Í

�

º�å�i 90 ì�ê�å�Ñ�ê�×�Ú�ÓAö  
8.5.10 2�÷���Ð��)çú	ùø�ê�Í

�

º�å�i 7 %�ú

¸
É

Ñ�Ú3Ó)ö  
8.5.11 ©�ú
åkû�ú�Þ�c���ÿ%½

+

A�Ó���Ð���çú	£Ö�þ�°�Ú3Ó)ö  
8.5.12 ��ü 4 >�Ñ�þ�°9±Y)�¿�Þ3å�ý%äY��Ð��)çú	£ê�ë�39�AÛ���Ð��)ç 	Aå���Ý�þ�°%(

B
�

Û�Ò	
�Ñ�Ú3ÓAö  
8.5.13 ��ç���ç ID Ö�>�®�Ý�ì�Í¶ò Ú3Ó�C�å�Ñ�Ò%;�ë�³�þ���¿�ì�Ý�ª�Ð�ÿ�ì3Ö 6 >

¸�¹

Ñ�M

§�Ú�ÓAö  
8.5.14 >%®�Ý�ì�Í
ò

ñ

ô�ê 30 òHô�ë���¿�ê�ì 	7Ó�0�Ð ò�j�ç%È�$���ç���ç ID Ö�ø�ù3Ñ�Ú3Ó

��(3å�Ú3ÓAö  
8.5.15 ª�®)ßMÙ)í�Þ�ì��ú	fÏ

ñ

ô�$ 15 ò3Ö��������	��
���
	��
����������������	�����

�	�����! 


#"$��%�&('*)�+�,	-�.!/�,�0�,�1�2�3

�

���*4  
8.5.16 5�
#"76�8	9�
�:��*;!<�����9�
!:�=	


��>�?


��	@�A

?�B	C�D	�

��E	F����*4HG

.

�

��


B�I�J*K


�LHM�N�


B

"�O�P

�RQ�S


!:�
�T

?

��@�A

?

��
���


�

2��

B

C�D	�	U�V�W

.��*4  
 



PCI X!Y�Z�[�\!]_^�`�a�b!c   v 1.1 d!e�f  10 

 
 
 g!h

g!hg!h
g!h

9 i
i i
ikj_lHm

j_lHmj_lHm
j_lHmon*p

n*pn*p
n*p(q�l�r

q�l�rq�l�r
q�l�r	s�t

s�ts�t
s�t�u�v�w

u�v�wu�v�w
u�v�w�x�y!z�{

x�y!z�{x�y!z�{
x�y!z�{�|

| |
|�}�~

}�~}�~
}�~(•�€	•	‚

•�€	•	‚•�€	•	‚
•�€	•	‚  

 ƒ�„H…‡†*ˆH‰�„�Š�‹�Œ�•�Ž�•_•�‘!’!“�”�•—–!˜�™	š	›�œ�•�ž�Ÿ� !¡�–	•�¢�£!¤�‹�Œ�•�‰�„�Š�¥�Ÿ� !¡

–§¦¨ŒH©—¢�•—–!˜�™	ª�«�„(…—¬�­�„	•—®R¯o°R¦¨Œ(©�“�”$±!†!•�²*³_¥	´�µ!”�¶�·�¥	¸!”�Œ�¹�¢�º�»	¥

¼�½H¾

•H”$¿�À!Á�Â!”$Ã

 
 
9.1 5�
#"76	8	9�
�:��*;�<	
�Ä�Å�


W

����Æ�Ç�����L

�	È	É�>�?�Ê

Å�Ë

B	C�D��

��Ì�Í�Î�2*�

Ï�Ð

�����

���


�Ñ�Ò

��Ó	Ô

%�Õ	<�Å���Ö

Ó

���*4  
9.1.1 ×	Ø�Ù

J*B

��5!Ú	Û���Ü	�H'�A

Ï�Ð

���*4�Ý

�

��9	
!:��

Ï�Þ

'*
�T

?

9�
!:�ß(à

á�â�ã�ä

-	�*4�9�
!:���
�å�æ

�

2��*ç

?

Ì�Í

U

,�1	Í_è$
�é�,�ê

á�ë

3 ì�í�î�;

<����*4  
9.1.2 ï!ð

ë�B	C�D	�	ñ�ò

,�óHô

Q$ 




C�õ	ö	÷�ø—>�?�Ê

Å!Ë

B	C�D	�

��Ì�Í�����4  
9.1.3 ù�ú

B	C�D	�üûþý�ÿ

N

Q


���


Q�����ÿ


�����	�
��

>�?�Ê

Å!Ë

B	C�D	�

��Ì�Í��

�*4  
9.2 


�

5�
 "76�8�9�
!:

��B�C�D	��ñ�ò

,����

�

Î�1	A�
���@�A

?�������U����

8

á������

�

���

���

ç	���

?	���� �!�"�#

��$�%	����4  
& '�(

ˆ�)(·�•	¢�*�+*ˆ§‹�Œ�•-,�„/.‡Š-0�™�›

'�(

ˆ21 ³�ˆ_¢�3�4	¥�5�6(“�”	¬�7�8:9�Š�7

.o›�¶�·�;—Â!”—Ã

& <�=�>

)(·�•�¢�?�7-@�„�¢

'�(

ˆ§›�A�–B.‡¢�8�„�C$–�D

(

ˆH¢�E�F�G

H I

5�•

1 J

•�K�µ	¸�L�M�N�O!¥-PR¯RQ(”$¿�À_›�Â!”¨³TS	›�¶�·�;—Â�”$Ã

 
9.3 ��@�A

?-�����_��U

'�A-V

?

G

á

��W�X	���*4  
9.3.1 5�
#"76�8	9�
�:

U

Ä�Å

W

����;�<H+—.���Ù

J*B	�� �Y

%���Z���
�[�\

��]�ñ

��^

-��*4  
9.3.2 _�`�a!Í

U�b

è—


���

8!ð���,�1�G

á

��c-d	���

Ê

Å

Q




C

N2e f���/�
  
g

ô�h�


B	C�D��üû

9

g
ÿ	��i

��j	�H+�k_�*4  
9.3.3 

Ó	Ô

��l�m����-n�


W

����_�`�a!Í�Ò	.

?

Z

�




Ê

Å

Q




C

N

?-o�p

��q

�

�*4  
9.4 

�����sr�t

�*Ü��H'�A�


������?�u�v���â

���

Ê

Å

Ï�Þ

F�w���x�y	���*4_G

?�r�t

��
�å�æ

�

2��*ç

?

Ì�Í

U

,�1	Í_è—
�é!,�ê

á�ë

3 ì�í�î�;�<	���*4  
9.5 

g

ô

C�B

ô

I�?-z�{

��|�}�,����

�

;�<����*4�f���/-~�•

W

�	�

g

ô

C�B

ô

I�Ó	Ô!?

2�3$,

€�•�‚�ÿ Q7Ó�Ô




W

����ƒ

�

;�<

Ó	Ô!U

2!è�„

W

'*1�4  
9.6 5�
#"76	8	9�
�:

U

x�yH+*.�����@!A

?�…�z�{

Î�2*��†�‡

z�{

e ˆ�N�‰-Š�
�:�
�†�‡

z�{




óHô

Q$ 




C#ûŒ‹�•�Ž


#"

�-��B


�†�•

‹�•�•

ú�


…�?�S

L�


Q




…!?�S�ý




Q




•�‘

ô

C

�

�

V�’�i

��


Ê

Å�Ë

�

;�“	���*4  
9.7 5�
#"76	8	9�
�:

U

x�yH+*.���


b

0�”���•�–

?�z�{!?


�—�˜

>�?-™

Ç!��š�›

�

<�Å	���*4  
9.7.1 ×	Ø�œ�•!�

V�’

G

á�U�ž�Ÿ

�	2�3¨


z�{

�� �–	����4  
9.7.2 

z�{

��Ç

ä

����Z���
�¡�¢�,�£�w

U	ñ�ò

,

™

Ç�×

â�W

�	��¤

?

T

?�"�¥

��Ü����_��4  
9.8 |�}!,�Ù

J*B�?

˜

>�z�{

��¦

Y�§

�����¨e 


��z�{

��©�ª

��™�«

���*���

i

��
s¬

?

2�3$,

ë�?

ð

b

.���@!A�<�Å�­!Í

��U�®�¯�°

E	���*4  
9.9 5�
#"76	8	9�
�:

U

x�yH+*.��

z�{!?

;�<

á�B	C�D	�

��
�š�›

�

<�Å����*4  
9.9.1 �	@�A

?�z�{�?�±�²

��Ñ�Ò

�

<�ÅH'�
-|�}

�

;�<����*4  
9.10 5�
#"þ6	8�9�
�:

U

x�y(+*.!�

z�{

��


��³�´�W

�	��å�æ

´�µ�®�¶!�

,�·����	�!
�¸�¹�����4  
9.10.1 

Ž


#"�ˆ�‰*
�º�»!��


C�r��

5�ô

QR¼�½


-¾

p




W

�	�

��¿!I�À���Á�Â

����4  
9.10.2 5�
#"76�8	9�
�:

U

��Ã

µ	ñ�ò!�

,!�	2�3

�


�†�‡

z�{

��Ä�m�
�Ä�Å!


¼�½




W

�

��¸�¹	���*4  



PCI X!Y�Z�[�\!]_^�`�a�b!c   v 1.1 d!e�f  11 

 Æ�ÇsÈ
Æ�ÇsÈÆ�ÇsÈ
Æ�ÇsÈ�É

É É
É�Ê/ËÍÌ�Î�ÏÑÐ

Ê/ËÍÌ�Î�ÏÑÐÊ/ËÍÌ�Î�ÏÑÐ
Ê/ËÍÌ�Î�ÏÑÐ�Ò

Ò Ò
Ò�Ó�Ô

Ó�ÔÓ�Ô
Ó�ÔÑÕsÖ�×

ÕsÖ�×ÕsÖ�×
ÕsÖ�×�Ø�ÙÚÌ

Ø�ÙÚÌØ�ÙÚÌ
Ø�ÙÚÌ

 
 

g!h
g!hg!h
g!h

10 i
i i
iŒÛÑÜ/Ý:Þ�l�y

ÛÑÜ/Ý:Þ�l�yÛÑÜ/Ý:Þ�l�y
ÛÑÜ/Ý:Þ�l�y�ß�à

ß�àß�à
ß�à�áÑâ�ã

áÑâ�ãáÑâ�ã
áÑâ�ã�j�l(m

j�l(mj�l(m
j�l(mon—p

n—pn—p
n—p§q�l�r

q�l�rq�l�r
q�l�r�ä

ä ä
ä�å

å å
åR•�€

•�€•�€
•�€�æ

ææ
æ/ç�t

ç�tç�t
ç�t	x�y�z�{

x�y�z�{x�y�z�{
x�y�z�{_|

| |
|�è-é

è-éè-é
è-éÚê

ê ê
ê�ë

ë ë
ë-ì�í

ì�í ì�í
ì�íH•�€	•

•�€	••�€	•
•�€	•

‚
‚ ‚
‚  
 î�ï�›�ð�ƒ�ñ-ò�™!·�¢�ó!„�ô�„�õ�ö_›�÷-ø	±�ù	•�ú�Àû;—Â!”$Ã(“�üsý�›�þ�ÿ!¥sî�ï�Á����_“�”	¶	·�¥

�

©—¢���¦��
	��!›
������Á��§¶���Œ�·���¢��#¦�L�÷-ø(·�����Á��	µ�”$Ã§•*–!˜�™���ö/î�ï�Á!¸�L	·�¢

¡���� ��˜�!�" #	›%$ &�›�÷�'�Á
(Ñ5�¥%) ¦�*$¸!”$Ã

 
 
10.1 L

��È	Éüû

ˆ�N

ý


�ó�N

Q$��U

������@�A

?	B	C�D	�

e 


��¿




Q

,�¬

B

"�O*P

�RQ*S


!:

­!Í	��¦

!

��
���


�

2��

ë�?-i

��
-©�+

?

��
	��


á	J

N

C

�����

��?-"�#

��¢

 

���*4  
10.2 ��@�A

?

L

��È�É û

ˆ�N

ý


�ó�N

Q$��U

'�A�
�,�-

?�ÿ

=�N

Q

��£�w	�����

��?/.�v
Ï�Þ

F

w���0�%����*4  
10.2.1 5�
#"76�8	9�
�:

��U

����
-©�ª	�	
	��


�

2����	@�A

?�B	C�D	�

 
10.2.2 

¿




QoW

���

B

"�O*P

�RQ*S


!:�­�Í	��¦

!

©�ª

U-u

·�����@!A

?�1

$  
10.2.3 �	@�A

?
Ï�Þ

F�w

>�?	B	C�D	�

 
10.2.4 ù�`!,�2�Å�Ë

B�C�D	��3�u

 
10.2.5 4	ç�Î�2*��E	F�Ú�5	P�5

É�?

Ü	�  
10.2.6 

Ï�Þ
r�t�?�6

a�7  
10.2.7 L

��È	É�S

=

¿�?�€�8

h

��C(Qo?

$�%

á:9�;

 
10.3 ��@�A

?

L

��È�É û

ˆ�N

ý


�ó�N

Q$�

Î�1�A�


ÿ

=�N

Q%<	á��

é!,�ê

á�ë

V

?
Ï�Þ

F�w���x

y	���*4  
10.3.1 �	
	��
 ID 
10.3.2 

ÿ

=�N

Qo?

:

ÿ!I

 
10.3.3 =

äHá

n�>  
10.3.4 % ?

W

����@�A

?�B

d  
10.3.5 

ÿ

=�N

Qo?
C�D

 
10.3.6 E F���^�-���9	
!:�
�L

��È	É û

ˆ�N

ý


�ó�N

Q




J
G




�	?

4�ç�‡

ë

'�ê���H�\  
10.4 ��@�A

?�I�¶

,	L

��È	É û‡C�r

ô

C�á

Ö�Z

?

n�>���J�aH+�k���4  
10.5 

Ï�Þ

F�w���
�K�L�ð�M�,�1�2�3

�

;�“	����4  
10.5.1 

Ï�Þ

F�w

?�N�O

��
�¤�.

U���³�´�®�¶

,�ªP+

�

Ì!Í����*4  
10.5.2 

Ï�Þ

F�w

•�‘*ÿ�¿

��
�KPQ�R�+—.�,�1�2�3

�

;�“	���*4  
10.5.3 

Ï�Þ

F�w

•�‘*ÿ�¿

��
�Ý
S

r�t#ûŒ‚




g
W

����KPQ
R

U�T

'*1

z�{!�


�)

Y��
g

ô

C�B

ô

I

���*4  
10.5.4 ù�ú�óHô

Q$ 




C�?�r�t

��
�—
U LAN
´�?�r�t#ûŒ‚




g
�

ˆ�‰*
����*4  
10.5.5 V�W

?�r�t#û

9	
!:

U

K�Q
R�+—.���n

��®�¯!B

Û�


QoU�X

k(0—.��	2�3o


r�t���U

'�A

•�‘*ÿ�¿�Y

}�Z

Ï�Ð�[

L�\�]�^

G�•HQ��-��B

��Ü	�	��� e _H'*1�9�
!:

?

£�`

��U

'�A���


B

Û�


Q

�

C

G�0*,�1

i

4  
10.6 ��@�A

?

L

��È�É û

ˆ�N

ý


�ó�N

Q¨?�r�t

��
�é!,�ê

á�ë�a

= 1
•

�

S�b

Š�
����*4

r�t�?

S�b

Š�


?�U�c

��
 intrusion detection system e IDS
iHá

authentication, authorization, and 
accounting protocol e AAA

i�‚




g

e fed RADIUS
i�?

2�3$,

DPf

Š

J*È�g

×

ò

��h!���

‚




g

�

V�’

4  
ikj

À�l

10.6
¥�m�nH“�”�Œ!¹�¥�•�¢Tî�ï
o�p_¢:q���¢!Ÿ�r�„Í.�s	„�9_›�t�uv�xw	µ
	o•_”—Ã

 
10.7 

Ï�Þ

F�w�y�z!��
�é!,�ê

á�ë

1 {!��;�<	
�|�} 3 ì�í�î��

€

N	Û

ÿ

N�ð

N�O

�	��ð�M	�	2�3

�

���*4  
 



PCI X!Y�Z�[�\!]_^�`�a�b!c   v 1.1 d!e�f  12 

 
 
 

g!h
g!hg!h
g!h

11 i
i i
i¨z�~�• €
•�‚

z�~�• €
•�‚z�~�• €
•�‚
z�~�• €
•�‚vƒ

ƒ ƒ
ƒ�„—{P•�…

„—{P•�…„—{P•�…
„—{P•�…-á�â�ã

á�â�ãá�â�ã
á�â�ã�†�v�‡:ˆ

†�v�‡:ˆ†�v�‡:ˆ
†�v�‡:ˆ§|

| |
|%‰�Š�w

‰�Š�w‰�Š�w
‰�Š�w�ä

ä ä
äP•�{BÝ

•�{BÝ•�{BÝ
•�{BÝ—•�€�•�‚

•�€�•�‚•�€�•�‚
•�€�•�‚  

 ‹�Œ •�•�«/Ž*ƒ�„�ª
•�'

>

¥

�

��ý�5�¥�•�‘

¾

• ý�’R©$¢�“ ¦�L�” •Í.�–
—	Ÿ�¥

�

��ýx˜�™

¾

• ý�L

”$Ã�F�Á�š ›#¦-ý��%” •Í.�–
—	Ÿ�›%œ�•H•_¦-ý��¨¢�Ž�›	¡�������˜�!�Á�ž	‘

¾

•H”

�PŸ

¥	¢�•*–!˜�™�¢

 %¡

¢�ƒ�–�Š�™ 1¢” •Í.�–�—�Ÿ	•�£�¤!¥�˜�–B.$“�”$¿	À!Á	Â!”$Ã

 
 
11.1 

µ

¡

B	C�D	�
3�u

��Ñ�Ò

�

4�çH'�¥�¦!ð�M	��2�3

�




D�f

Š

J*È�g

<�Å�
�Ì!Í�
�óHô

Q$ 




C�§�¨


�©�ª¬«�­ ®�¯�° ±P²
³�´�µ�¶�·¹¸»º/¼:½�¾�¿PÀ
ÁPÂ�Ã Ä ²�Å�Æ�Ç È�É
Ê�Ë�´�Ì:Í�Î

Ï�Ð

³�Í Î/Ñ
Ò�º�Ó

Ð

Ò
¾�¿�Ô�Õ�²�Ö�×�Ç Ø�¼�Ù/Ú%Ì�ºP¼�½  
11.2 Û
ÜvÝßÞ Ü Ò�àâá/¸�ã�ä�å�æ�ç�è ·�é�ê�ë�²�³
ì�íPî�«
È�É
Ê�Ë�´�³�ï�Ì�àâá/¸%ã�ä�å�Ò
ð

Ø�í
ñ�ïóò ôPõ�ö�³
÷

Ï

­ ø�·�¶�ùkÝûú�ë
ü�ä�à/ë¬¸�Ò
ý�þ ³�à¬á/¸�ã�ä�åÿÝ�¸�ü��

�

Ò
ñ

ï�³�����Ã À��	�
ä�
 Ý�
 ä�
�Ò�
���³	����Ò�ÀPá������%ä���� Ò��PÌ���� ºP¼�½  
� �"!�#%$'&�(*)�+�(-,�.�/�0�1�2	3	465�7�869�3;:=<'>@?�A�B�C�D'E�F�G;H-I�J�0�1�2

3 K"L�3�M�>�C�D�N�O-P�Q	I�R�S%I�T�R'U%R�V-W�X'Y;:[Z6>�\�]6^�C6_a`-0'1�2	3	465�b�c

0�d�Y6e�f6P@`�g6h'i�j-k	W

 
11.3 à¬á/¸�ã�ä�å�Ã/ë6��Â «�À��'l*m�ä�øan�ë�Ì�o�º/¼%p�àÿ¸%�%ä�øan�ë¹Ý¢¶�· ¸�²�³
ì�íPî�«

È�q�µPÌ 1 r�³as�t�Ì�Ã/ë6��Â	u�¯�v�À6�al*m�ä øan�ë
Ò
ð�Ø�í�ÀPá������:ä��wu�¯6v�ñ�ï

ò ôPõ�ö�³6x	py�%ä�¶�z�ë6� Ý ø�·�¶�ù�Ò�À/á������:ä��x³6{�|�à¬á/¸�ã�äPå�Ò�}	~�³ Web
{�ä�•�Ò�}	~���Ò��PÌ���� ºP¼:½a€
Ò�p�àÿ¸��%ä øan�ë¹Ý¢¶�· ¸wv	•�‚ ²%ƒ�„�½  
11.3.1 àâá/¸�ã�ä�å Ý-�%Ã�…�ävÝ�p�àÿ¸%�:ä øan�ë¹Ý¢¶�· ¸  
11.3.2 À��'l*m�ä øan�ë¹Ý[�%Ã�…�ävÝ�p�àk¸%�%ä�øan�ë¹Ý ¶�·¹¸  

11.4 à¬á/¸�ã�ä�å%† þ6‡6ˆ�ø�·�¶�ù�³�‰�·¹¸=Š�ä ·�†�þ6‡�ˆ�ø�·�¶ ù�³�†�þ�‹	ŒPø�·�¶�ù�²:Í�Î

Ï�Ð

³�º�Ó

Ð

Ò
à¬á/¸�ã�äPå Ý�¸�Â��6z á�å�²�•�Ž

Ï

³�•�é6•'l%¶�z*†�‘ Ò	’ ­�“�”�¼%•6–

v�—�˜%™
Ì�š�›@s-œ/¼:½�º�Ó

Ð

Ò�† þ6‡6ˆ�•/Ù%ž�‹	Œ�ŸPë

�

ë�²�Å�÷�Ò� �¡PÌ%¢�£�½  
11.5 ���:Ã�
�¤6¥�è�•�Ža¦��¬¸%�	§�À�²
ý�þ

Ï�Ð

³�¨6© í�ø�·�¶�ù�u�¯6v�ú�ë�¶Pë	ªkÝ����:Ã�


Ì�«�¬�Ò�í�­	
���“�”�®�¯	•6– ³	—'˜%™/Ì�š�›as-œ/¼�½�u�¯�³6¨6©����:Ã�
PÒ	­�®�²�ì�íPî

«
È�q6¯�°�Ì 1 r	��±@s*œ/¼:½  
²6³'R�e6´�8�µ'465	<'>@?w¶*·@¸�>�d�¹	º�»�¼�e�´�8	µ�¼�S�h�4�½;U%R�V-Wye�´	8�µ�¾�¿�/

À�Á�(*Â�Ã@h�R�Ä-²6³'R�e6´�8�µyh�465�Å'Æ�4�G�$�Ç�C�]6^yH*IaÄ�g6h�4�R�Vai*(6(	5�]6^

H-I�J�È�É6465aÊ*0�Ë�Ì	Í�Îyi�Ï6Ð-4�Ñ6(�Ò�0�\�f�Ó�Ä�g6h�¹*Ô�Õ'Ö6Ä6e�´	8�µa(�g6h�×%Ó

Ä-WaØ-ÙaC�e�´	8�µ�¾�¿�/	À�Á�(	J�Ú	C�Û�Ü;H-IaÄ[Ý�Þ�465�Â�Ã@h�R�Ä%ß�7@à�>6Ë6á63	âãK

Ê*0�Ë�Ì�(*²6³aR�e�´�8�µ'C6É6Q�äaO*ÓaU-åçæ*Ú%è�G;H-I;O�V�Ä-W�<�0�d6ÌãKêé6ë�Ò�ì�>�Ê

í

36(�e6´�8�µaR�î�5�ï�(%²6³'R�e6´�8�µ�4�5*ð�ñ�ò;ó�J64�ô6>�õ-0öK"ë'÷-ø�8�M�f	ù�ú;Ï

R�S%I�T�R'U%R�V-W

 



PCI û�ü�ý�þ'ÿ��

��������	

  v 1.1 
��
�  13 

 ���
��� ���
���������������

����������������������
�������������

� �
�������! 

�����! �����! 
�����! �"

" "
"$#�%

#�%#�%
#�%

 
 &�'

&�'&�'
&�'

12 (
( (
(*)�+
,

)�+
,)�+
,
)�+
,.-

- -
-0/21�3�,

/21�3�,/21�3�,
/21�3�,�4$5!6!4

4$5!6!44$5!6!4
4$5!6!4$7!8

7!87!8
7!8�9
:
;�<2=
>

9
:
;�<2=
>9
:
;�<2=
>
9
:
;�<2=
>$?

? ?
?
@

@@
@�A
B

A
BA
B
A
B�C�<!D2E

C�<!D2EC�<!D2E
C�<!D2E!F

F F
F�G�H

G�HG�H
G�HIA$B�J

A$B�JA$B�J
A$B�J!-

- -
-  

 K�L

R�M�1$N�Ò	Ë6á KPO�Ò�Ê	>�465�¶�b�¿�Q�(!M�1$N�Ò	Ë6á$R�(%F!Sçà*L%µy¹�T	G Ï-5$U�A�·'f!V�¹

$�W'H-IçO�V6Ä�å!X!Y�¹2Z
[�Ä-WyÖ2\'O�(�U�A�·@465�¸�>	d�(�]
^�/�h	Ñ%I@¹�_2`@Ö6Äba!ca¹*F!S@Ö

Äbd6³�f�Ó�Ä-W

 
 
12.1 •�‚ ²�eP¯
º6•Pé6•�l%¶�z Ý ü'l:ø�ä�²�f�g�³2h�i�³$j
k ³$l$m ºP¼:½  

12.1.1 n�o Ò�p
qPÌ6” ¼�º�Ó

Ð

Ò	©$rPÌ�o
s

Ï�Ð

­�¼:½  
12.1.2 t$uâ«�æ�ç�èP²2v
w

Ï

³��
x í'l%·�å�y$z/Ì�£ í�“ ¼�µ�°6����•�·�²%ƒ�{�Ç�­  
¼:½  

12.1.3 ì�í/î�«
È�q�µPÌ 1 r�Ò2|!}

Ï

²%ƒ�~�³2•!€�ñ�ï�• Ì�v
ï�÷�º/¼:½  
12.2 n!o Ò�p!q�©$r/Ì�‚6–

Ï

¯�³�´„ƒ%Ò$…�Î�•Pé6•�l%¶�z�†$‡ ò ô/õ�ö�³$ˆ�ä�Ä�ävÝ»À$‰���ë¬¸

¢�Š
†$‡�³����ÿÝ[�$‹	•�ä!†$‡���²2Œ$•�º/¼:½  
12.3 º�Ó

Ð

Ò2Ž!•$•â«0‘�ª
’
•/²�o
“¬«

Ï�Ð

³ ò ôPõ�ö�³
”
• ù�– ¾�¿�í�—*�$Ž�•$•�“�˜�ºP¼�¨

© í2™$šPÒ�‚
›Pí�Í�ÎP²�œ�w�ºP¼
¯�•�Ì
³
ž
Ÿ@t:Ò2™
šPÌ$ 
º/¼%Í�Î�ü'l:ø�ä�²2Œ$•�ºP¼:½

€�Ÿ@t:Ò�Í�Î�üal:ø
ä�Ì�v�³$¡ Ò�ÙPÚ�í2¢„£%“�¤�© Ç�”�¼�½  
12.3.1 ¥
¦!§2¨6™/Ì Ù�¼2©�ª�«�í�¬
­  
12.3.2 ™
š�Ò�Í�ÎPÌ�o ºP¼�­�®  
12.3.3 Ô Õ�•PÙ%ž À�å	•�·	«/²�k�£�—�˜%™/Ò'l%·¹¸  
12.3.4 Ô Õ Ò�¯
°�™�³$±
²
³�³I£0«�Ò Â%Š�

´
ª  
12.3.5 µ!¶@s0ŸP¼�™$šPÒ�Î ­$·  
12.3.6 €�Ÿ@t:Ò2™$š�“2µ
¶@s�ŸP¼:à¬á/¸�ã�ä�å�¸�Ò�•
¯  
12.3.7 ¹!’�“�¬
­

Ï

¯�����Ò'l%· ¸  
12.3.8 À å
¶�z	|�Ç�í�­	 �¡�“	q
w!•�°�Ë�°�º ­ ¯���Ò2”!• ù�» •¬á�øan�ë
Ò�¼b½!›�¾  
12.3.9 Š
ë2¿
ä�Î!”
•�ù6v�Š
ë2¿
ä�“�¤�©¬«%ºP¼2•�Ò$~�À å
¶�z	|�Ì

Ï

³�Í Î6�PÌ2}�À�Ì

À å
¶�z	|�Ç�í�­	 �¡PÌ�ºP¼:½  
12.3.10 ”!• ù�²�ÁIÂ

Ð2Ã�Ä

Ù�ÅÆ‰�ä��*¹
•�•�ä�Ç�Ì'lb”�äÿ¸ûÀ�å�•�·�ºP¼%•�– ³���ä!‰


 ÝÉÈ�ä���Ý��%Â�Ã�|�³��6� á$Ê�ÝË•�z�·�å
³�u�¯�v�Ì�Ò�Þ�Ü
Í!Î
Ï�‰�ä��*¹
•�•

ä�Ç�²%¢!Ð�ºP¼�€�«�²�Ñ6Œ�ºP¼:½�u�¯�³al0”�ä ¸�Ý»À�å�•�·�Ñ�v�³
‰
á/¸ûÀ ë@� p

ä ·¹¸:«�Ò�Ó�°�±�²�Ñ�Œ�ºP¼:½  
12.4 •�é6•�l:¶�z!» ü'l�ø
ä�•PÙ%ž
†$‡/Ì	•�­

Ð

v�³�º�Ó

Ð

Ò�Ž!•
•¬«0‘�ª
’
•�Ò2Ô!Õ6•�é6•'l%¶

z�Ì$ 
º/¼�§$Ö/²
³!©�f/Ì2w$×�ºP¼ ÙPÚ%Ì�º/¼:½  
12.5 Ø
Ù�u�¯�v$Ú�ä�ù�Ì
³$¡ ÒPÙPÚ�í2Ô!Õ6•�é6•'l%¶�z�Û�à

�!Ü

ëâ¸ûÒ2§$ÖP²�ÝÞÅ%˜

Ð

¼:½  
12.5.1 •Pé6•�l%¶�z¹Ý»ü'l:ø�ä�•PÙ%ž
†$‡PÒ�f�g�³2ß!o$à�³$l2m  
12.5.2 •Pé6•�l%¶�z%š�›vÝÉÔ!Õ Ò	•�Ž¬«bá!â ³�íat-ž�Ì�‚!›�í�—�˜%™�Ï Ò2l$m  
12.5.3 ”'t�ã ¼% !ä�²!Ç�Ã ùal�ä�å	£$æ
ç�« Ì�è�Åêé¹Ú�¯�•�Ò�³�•�é�•�l%¶�z�ë
ì�o$s�«

Õ�›
†$‡�Ò�f�g�³2ß!o
à ³$l2m  
12.5.4 }�~�³
í
î�³�ñ�ï�²%ƒ�„
ˆ�ä�Ä�ävÝ»À$‰���ë¬¸ûÒ2¥
¦  
12.5.5 •�ä�Ç�Ì�o�ºP¼�º�Ó

Ð

Ò�À�å�•�·�Ò�•�Ž¬«:©2ï  
12.6 º�Ó

Ð

Ò2Ž!•$•/Ì2‰�ä��*¹!•!•�ä�Ç	•�é6•�l:¶�z
Ò	¨�©�èP²�­�Ö@s-œ/¼
¯!•�³��
œ�Ò	•�é6•

l%¶�z�­�Ö����6��Â
ù�²�ý�þ�ºP¼:½  
12.6.1 Ž�•$•P²
³2ð�Î���í't*ž�Ì�ì�íPî�«�È�´�µ�³2ñ!ò�º/¼ ò ôPõ�ö$o!ó�³ ü�·�Ç�ä�³

Ü

”�³
ô�À�–�õ�œ�³�����”�ä øan�ë�²2ÁIÂ

Ð

��½  



PCI û�ü�ý�þ'ÿ��

��������	

  v 1.1 
��
�  14 

 
 
 
12.6.2 Ž�•$•PÌ�o

Ï�Ð

³2¹
’PÒ	•�é6•�l%¶�z¹Ý üal:ø
ä�•/Ù%ž
†$‡P²2ö!~�³$¦$÷

Ï

¯�€ «

Ò�³
o!ó Ì Ù�¼�f!­P²2ø�•�¼:½  
12.7 Û
Ü� �ù�™�å't�Ò�ú!û Ò'l:· å�²�Å!ü�¬�Ì�ýPõ�¼�¯!•�Ì
³$ð�ÎPÛ2w	™/²�þ
ÿ ºP¼�½  

ò@('à�����R�î�5����a¹��
	aÖ�Ä�J�Ú	5�Ø��'C

1 


(�<'>@?�����C�é	\�M�0'Ö�Ä	¼�S6(�U�A

·y(�È�É�465�g�(*³
��¹����yh6Ö�Ä*W

 
12.8 ‰�ä��*¹!•!•�ä�Ç�²	{�ä�‹�·����%• Ã�¿P«��
°�ºP¼%•�–�v�³$‘�ª!¸6•�‚�“	©!øas�ŸP¼:½  

12.8.1 {�ä�‹�·����%• Ã�¿6v PCI DSS ©$r/²��!Š

Ï

í���Ÿ ö�í't:í�­�½  
12.8.2 {�ä�‹�·����%• Ã�¿6“�³�¼�t%“�¢!° ºP¼�‰�ä��Ë¹!•!•�ä�Ç�Ò	•�é6•'l%¶�z�Ì2§2¨/²

�

®

Ð

­�¼���“���Å���u2Ÿ�¯2‘�ª�½  
12.9 ÃPë
ø2•/ë¬¸=o
s� "!�²�ý�þ�ºP¼:½Pø�·�¶ ù�†�‘�Ì�o

Ï�Ð

³�#�$/Ì�o
sPÇ�Ø ¼�ÙPÚ%Ì&%�'�º

¼:½  
12.9.1 ø�·�¶�ù�Ò	•�é�•�l%¶�z*†�‘ Ò�•6–/Ì:Í�Î ºP¼�³�Ã/ë
ø2•Pë¬¸ o$s� �!�²�(!w�º  

¼:½@€�Ò� "!�v�³
ì�í/î�«
È�)!Î!« í
ÃPë�ø2•Pë¬¸ o$s�����• ·�³$•
Ö�Ò&*,+�•/Ù

ž�-!º!†$‡ ³$•�ä�Ç Ý"•¬á�å�ÀPá��$†$‡ ³�.!Ý¬«0§
Ö ³Pú�/�•"0�m�ä�øan�ë «b±!²

·�1óò ô32¢À�å ã�Ã À�Â�–
4�5
‰�ä �w| Â�ë@� Ï Ò$Á�ˆ���Ì�£ ­

Ð

Ò�6�7�“�í��2Ÿ

ö�í't:í�­
½  
12.9.2  �!�²�ì�íPî�«�È�q�µ/Ì 1 r�¶�·¹¸»ºP¼:½  
12.9.3 À�Â�ä ¸�Ì�o

Ï�Ð

³�q�ƒ 24 •�°�³
µ/Ñ�¾�8�Ç�o
s ºP¼%—'˜%™/²�9!w�ºP¼:½  
12.9.4 •Pé6•�l%¶�z*†�‘�o$s�§2¨6™/Ì
³2‚!›�í�¸��%ä�0 ë6��²�:";�º/¼:½  
12.9.5 † þ6‡6ˆ ³�†�þ�‹	Œ ³����:Ã�
6¤6¥�è�•�ŽPø�·�¶�ù!å't:Ò�À Â�ä ¸w“�ƒ�u2ŸP¼:½  
12.9.6 <�=�Ì Ù
®

Ð&>

¯�ˆ�Ö�•PÙ%ž
•�?�Ò2½A@�²�B�C

Ï�Ð

³�ÃPë
ø2•/ë¬¸=o
s� "!�²�
��

•/Ù%ž�D�i
ºP¼�¯!•�Ò�����•�· ²�E�F�ºP¼�½  
12.10 º�Ó

Ð

Ò�����•�{�ä
«%{�äI‹�·�����•�Ã�¿6v�³2˜!º

Ï�Ð

­P¼�ë!•
Î�²�¥$¦�º/¼
üal:ø
ä
«0†

‡ ò •�‚�²%ƒ�„���²�j
k Ýê�"G

Ï

í���Ÿ ö�íat:í�­
½  
12.10.1 ˜
º

Ï�Ð

­�¼�ë
•!Î Ò'l%· ¸�²%¢!k ºP¼:½  
12.10.2 ë
•
Î�Ì�˜
º�ºP¼&H�Ì
³2‚!›�í&I
ÿ�“�±�õ2Ÿ

Ð

­P¼�€ «�²�f!­�º/¼:½  
12.10.3 ž�Ò2ë
•!Î�v PCI DSS Ì&��Š

Ï�Ð

­�¼�€ «�²�f!­ ºP¼:½  
12.10.4 J!was0Ÿ�¯6����• · Ì&K�®

Ð

³$ë
•!Î$Ï Ò2˜
º ÝÉ›�¾ ²�±¹Úx½  
 



PCI û�ü�ý�þ'ÿ��

��������	

  v 1.1 
��
�  15 

 L"M
L"ML"M
L"MON

N N
N�P

P P
P Q&R&S�T�U�V

Q&R&S�T�U�VQ&R&S�T�U�V
Q&R&S�T�U�V
W

WW
W X�Y�Z"[�\

X�Y�Z"[�\X�Y�Z"[�\
X�Y�Z"[�\�]�^

]�^]�^
]�^O_a`cb dfe e

_a`cb dfe e_a`cb dfe e
_a`cb dfe e&^

^ ^
^"g�h

g�hg�h
g�h

 i
j
i
j i
j
i
j

A.1 k
k k
kml�n
o"p"q�r

l�n
o"p"q�rl�n
o"p"q�r
l�n
o"p"q�r3s

s s
sct,u�v�w�x

t,u�v�w�xt,u�v�w�x
t,u�v�w�x�y

y y
y�z,{}|

z,{}|z,{}|
z,{}|•~�€

~�€~�€
~�€}•�{�‚

•�{�‚•�{�‚
•�{�‚&ƒ�„

ƒ�„ƒ�„
ƒ�„�…

……
…&†�‡

†�‡†�‡
†�‡}ˆ"‰�Š"‹

ˆ"‰�Š"‹ˆ"‰�Š"‹
ˆ"‰�Š"‹  

 Œ�•

12.8 Ž�•�•�Ž�‘“’�”"•"–˜—�™"š�›"–
œ"•�ž�Ÿ� �¡�¢�£�¤�¥"¦�§�Ž�¨�–,©&¡«ª�¬
­�®�¯�°²± ³"¡

´
µ"¶�·

ª�¬�­�®�¯
°�¸�¹
º"»�¼�” PCI DSS ¸�½�¾À¿�Á�Â&Ã�Ä"Á,Å�Á"Æ�ÇÀÈ�Å�•

Œ�•

2.4 •�¼�”�³�¡

´
µ"¶�·

ª�¬�­�®�¯
°"¼�É"Ã�Ê�Ã�Ž�Ë"Ì"Í�Ž"³�¡˜Î�Ï�Ð"Ñ�›"–
œ"¸�Ò�ÓÀ¿�Á�Â&Ã�Ä"Á�Å�Á�Æ,Ô&Õ�¤�Ç

¿�Ö"×�Ø"§�”�³�¡

´Aµ"¶�·

ª�¬�­�®�¯�°"¼�Ù�Ú�Ž�‘}’�Ž�Û�Ü
Á�Ý"ÞA¸�ß
à"Á�Â&Ã�Ä"Á�Å�Á�Æ�Ç  
 
A.1  A.1.1 á,Å A.1.4 •"Õ�¤&‘}’�”"É�Ã�Ê�Ã�Ž�Ë"Ì"Íâ± ã�ä"å�”"¨"–,©�¡«ªæ¬�­�®�¯
°�”"É�Ž�ç
Ž

Ë"Ì"Í"»
Ž"³�¡

´
µ"¶�·

Ï�ÐÀÔ�›"–Aœ"¸�Ò�Ó�¥A¤�Ç  
A.1.1 É"Ã�Ê�Ã�Ž�Ë"Ì�Í�¼�”�É�Ž�Ë"Ì"Í
•&è�¥A¤�•�–˜—�™�š�›"–
œ�Ï�ÐA•�Ž"é�ž�Ÿ& �¡�¢

£�¤�êAë�•&¥A¤�Ç  
A.1.2 É"Ã�Ê�Ã�Ž�Ë"Ì�Í�Ž"ž�Ÿ& �¡,Ô�ì
í�¸�”"É�Ž�Ë"Ì"ÍA•�è�¥A¤&•"–˜—�™�š"›"–Aœ�Ï"Ð

Ž"é�•&î�í�¥A¤�Ç  
A.1.3 É"Ã�Ê�Ã�Ž�Ë"Ì�Í�Ž�•"–˜—�™"š�›"–Aœ�Ï"ÐÀï�Ô&•�­

·

Ô�ð�ñ�ò"óA¸&ô“’�” PCI DSS
Œ

•

10 •�õ�öÀ¿�§�ÆA¤�÷�Ô�Ç  
A.1.4 ³"¡

´
µ"¶�·

¥,¤�ã�ä�å,ø�¿"ù�¼�¨"–,©�¡�¬�­�®�¯
°�•�ú�û"Ë"ü
×�ý
þ�¿�Ö&ÿ  
�

”����
•�á"Á�Ø�Ö����	�

¶�
	�

Ÿ�
"ñA¸�����¥A¤�¬�­� �¡�¸����
•�¥A¤�Ç  
 

³�¡

´
µ�¶�·

ª�¬
­�®�¯�°�¼�” PCI DSS Ž&ç
Ž��	��¥A¤�����¥"¦�§�•�ã���§"”A÷�ÃÀÅ�Ž

Œ�•

¸��AÖAÈ

Á�Â&Ã�Ä�Á,Å�Á�Æ�Ç���� ��!#"�$�%�&('*)�+-,�.�/�0214365�798#:�;�<�=6>�?�@#?#A-B�C�7���!	"�$

%�&('*)2+-,�.�/#D9E�F�>�?�@�G�H�I�J�7�K�L#M�NPO�>�ARQ�SUT43�V�@4W2C�3�XY3�7�HYI�J�M PCI 
DSS ;�K�LZ>-B�C�7�K�L�[�\	D-]�^�;�_	@Y`�Sa>4V�b�3#c�V�5�V�@4W  



PCI d#e	f�g�h#i2j�k�l�m#n   v 1.1 o#p�q  16 

 r�s
r�sr�s
r�s

B t
t t
tvu�w

u�wu�w
u�wPx�yUz4{�|�}

x�yUz4{�|�}x�yUz4{�|�}
x�yUz4{�|�}  

 ~�•
~�•~�•
~�•U€

q6•�u�{4‚

€

q6•�u�{4‚

€

q6•�u�{4‚

€

q6•�u�{4‚  ƒ
ƒ ƒ
ƒ  „�…

„�…„�…
„�…  

 
Ë"Ì"Í�×

Œ�•

Ž�†�‡�ˆ�‰A¸��
Ö�Š
Á"Æ
ø�Ž"Ž�”�‹�Œ�¥,¤#•�¡�Ÿ"¸�Ž��A•�•�•A¢�£�¤�ÿ

�

”�‘�ù�Ž PCI 
DSS

Œ"•

•�’�“U”

¶

Î�­�–�•
×�–#�,Å�Ã“ë�¤�Ç�’�“2”

¶

Î�­�–�•
Ž�—�˜,Á�™�šA•�›�Æ�§"¼•œ PCI DSS
ž�Ÿ� �¡�¢

¸�£�¤�Ç  
 

’�“2”

¶

Î�­�–�•
Ž�¥�¦�§A¼�”"É�ÃA¸�¨

ž

¿�êAë�Ô�¥,¤�Ï"Ð
Ž�ˆ�‰�”�É�Ž�©#ª"Ž� #«�¬	•

´
µ

ª-”

¶

Î�­�–�•
”"É,¿�§�É�Ž#”

¶

Î�­�–�•AŽ�­�™
•�®�¯�¥A¤�Ç�°�Ì�¼�”�Õ�¤�Û�™�Ž�’�“2”

¶

Î�­�–�•
×"”�¥

¦�§"Ž&Ï�ÐA•�±"Æ�§�¥�¦
¢�¼"Á�ÆA÷�Ô&¸#²9³"¥"¦A£�¢�Õ�¤�Ç�É�Ã�Ê"Ã�Ž�’�“U”

¶

Î�­�–�•
¼�”"É�Ž�¥

¦�§A¸�´�µ	¶�¤�Ö�¶�”�·�¸�¹�º�»�¼
•�´�½,¿4¾�¿“È�Ã
Á�Â&Ã�Ä"Á,Å�Á�Æ�Ç  
 

Ù�Ú�Ž�À"¯˜—•¼�”�°�Ì�×�•"–˜—�™"š�›"–
œ"¸�Á�Â�Ã��
Á�Ä�Å
•
¿�§�±,ù�¦
£AÔ�Æ}ë

Œ"•

3.4 ¸��
Ö�Š

Á�Æ�ÿ

�

Ž�”�’�“2”

¶

Î�­&–�•A•�›�Æ�§�•"¦�§�ÆA¤�Ç  
 

~�•
~�•~�•
~�•U€

q6•�u�{4‚

€

q6•�u�{4‚

€

q6•�u�{4‚

€

q6•�u�{4‚  ƒ
ƒ ƒ
ƒ  

i
j
i
j i
j
i
j

3.4 
 

°�Ì�×�†�‡�¼�Á�î�Æ
¢�”
ø
¿"ù�¼�Ì�Ç�È�Ž�î�í"¢ ± É���Ä�Ê�Ë�Ì
Á�Í&•�ê�Ø"§&»�•"–˜—�™"š�›"–Aœ"¸

Á�Â�Ã��
Á�Ä�Å
•A¿�§�±,ù"÷�Ô�×"¢�£�Á�Æ�ÿ

�

”�’�“U”

¶

Î�­�–�•A×�–#�AÅ�Ã“ë�¤�Ç6ÎY!�ÏYÐ#Ñ�D�Ò

@�B�Ó	Ô�B�Õ	Ö�V�×#Ø�Ù�7�Ú#G�@�M�Û2Ü�Ý�T43#Þ�I�ß�Ù�7�à�á	0�Ú	G9â�IU7�ã�0�B�K�L�ä�åU7�Þ#æ�7

ç�è�é

%ëêY+�ì4í27�î�FPD�ï�ð2?#A9ñ�@4W  
 

•�–˜—�™�š�›"–
œ"¸�’�“2”

¶

Î�­�–�•A•�ê�Ø�§�Á�Â�Ã���Ä�Å�•�¥A¤�÷�Ô&¸�–�ò�¥A¤Y°�Ì�¼�”�Á�Â����

Á�•�–˜—æ™"š�›"–
œ�¸�Ò�ó�¥A¤�÷�Ô&¢�ø�Ö,Å�È�Ã,¤#•�¡�Ÿ"¸�ô

 

¿&Á�Â&Ã�Ä�Á,Å�Á�Æ�Ç�‘�õA÷&Ž#”

¶

Î�­�–�•A¼�”�Á�Â�����Á�•"–˜—�™"š�›"–
œ"¸�Ò�ó�¥A¤�÷�Ô�¢�ø�Ö,Å"È�ÃA¤�Õ,ÅYö�¤�÷�ã#¼�Á�•�¡
Ÿ"¸

ø�ù

¥A¤�Ö�¶�Ž�”,È�Å�Á�¤�ú�Ó�ûA¸����À¿�Á�Â&Ã
Ä"Á�Å�Á�Æ�Ç�÷&Ž	”

¶

Î�­&–�•
¼�” PCI DSS ¢

Œ�ü

È�Ã�Ö#”

¶

Î�­�–�•,•�ã��"§"Ž�–�òA×AÈ�Ã�Á�Â&Ã
Ä"Á�Å4ý�”�þ"Öÿœ PCI DSS
ž�Ÿ� �¡�¢

Ž�� ’�“U”

¶

Î�­�–�•���Ž�™�šA¸�øY�
Ö,È�Á�Â&Ã
Ä"Á,Å�Á�Æ�Ç�’�“U”

¶

Î�­�–�•A¼�”�Ù�Ú�Ž��

•

¸�¥"¦�§��
Ö�¥��

�

”
ø�¿�ù�¼��

�

”�ž"¬�•
	�–��
�

¶

”�Á,Å��
•#”

¶

Î�­�–�•
Ž��

�

Š
á,Å��,¤�ÿ

�

×�Õ�¤�Ç  
 

1. ÷�ã#¼�Á� 

·���¶&´

–��
�

¶
�

ž��"¡OÎ���Ÿ��
�

¶

± É�� �

�

Î���–
Ÿ˜ª-��¯��"–
•�±�Â

¤�»
¸����"Ç  
2. Ù�Ú�Ž���õ
•��
Æ�§�”"•�– —�™"š�›�–
œ�Ñ�›�–
œ���–�¡� �Ž"ž�Ÿ& �¡�¸&î�í�¥A¤
!��
¸��  

�"Ç  
ª  IP ž“—Y��¡

�

Mac ž“—Y��¡  
ª  ž"¬�•"	"–��
�

¶"�

¨"–,©&¡  
ª  #"–�$�–
ž�•&%

¶

Î

�A·

•�–�¬  
ª  ›"–
œ�Ž�œ&¯�¬ ± '�	

�

Î
ªR�

µ

•,œ	•

¶"·

»  
3. ›"–
œ���–�¡� 
Ž�(�ô�¼�ž�Ÿ& �¡�¸�î�í&Ç  

ª  Active Directory ø
¿"ù�¼ Lightweight Directory Access Protocol ± LDAP»�á,Å*)&+,¿&Ö�›"–

œ���–�¡� �Ž�(�ô�¼�ž�Ÿ� �¡�¸&î-,  
4. ’�.�¼�Á�ž"¬�•
	�–��
�

¶

Ñ�›"–
œ���–�¡� 
Ž�/�0â± É�� SQL ¯

¶�
�1

Ÿ��
�

¶

»A¸�ú�•

�

2�3

Ç  
 


