
��

�
�
�
�
�
�
�
�
�
�

PCI ��������	��������	��������	��������	
�
�
�
� 
�

(Payment Card Industry Data Security Standard) 

�
�
� ��������������������������	
��	
��	
��	
����
�
�
�
�
� ��������������������1.1 ��������������������2006 ���� 9 ���� 
�



�

 1 
PCI

�

�
�

�
�

�

��

�

	

v1.1  
�

�

�������������


�

�


�

�




�

�




�

�



� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � �� � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � �

�
� �

�

�

���
��� ���

���

�
��

�
�

�
�

�

�
� �

�

�
�

�

�
�

��
�

�

�
�

�




 




�
� �

�� �

� �� �

� �

��
�� ��

����

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � �� � � � � �

� � � � � �

�
� �

�

�

 

!

 

!

 

! 

!

�
� �

�

� "

� "� "

� "




 




�
� �

�� �

� �� �

� �# $

# $# $

# $

�
� �

�

%

&'

(%

&'

(

%

&'

(

%

&'

(

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � �� � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � �

)
) )

)

�

*+
*+ *+

*+
� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � �� � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � �

,
, ,

,

-

.
/

0
1

2
3

4

-

.
/

0
1

2
3

4

-

.
/

0
1

2
3

4

-

.
/

0
1

2
3

4

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

,
, ,

,

5
3

6
7

3

4

5
3

6
7

3

4

5
3

6
7

3

4

5
3

6
7

3

4

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � �� � � � � � �

� � � � � � �

,
, ,

,

8

9:

8

9:

8

9:

8

9:��

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � �� � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � �

,
, ,

,

� "

� "� "

� "




 




�
� �

�� �

� �� �

� �
;

<
1

/

;

<
1

/

;

<
1

/;

<
1

/

=
= =

=
>? �@ >A @B � @ C �D� EB �?

>? �@ >A @B � @ C �D� EB �?>? �@ >A @B � @ C �D� EB �?

>? �@ >A @B � @ C �D� EB �?

F
F F

F

�
� �

�

G
HG

H
G

H
G

H

I
J

K

I
J

K

I
J

KI
J

K
L

M

L

M

L

ML

M

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � �� � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � �

N
N N

N

�

O %P

QRO %P

QR

O %P

QR

O %P

QR

�
� �

�

S

T
U

S

T
U

S

T
US

T
U

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � �� � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � �

V
V V

V

�

WX
WX WX

WX

Y
Y Y

YZ

[

/

\

1

]

Z

[

/

\

1

]Z

[

/

\

1

]

Z

[

/

\

1

]

�
� �

�

_̂
_̂ _̂

_̂

`
` `

`

ab
ab ab

ab

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � �� � � � � � �

� � � � � � �

c
c c

c

�

 

!

 

!

 

! 

!
d

d d
d

e
e e

e

f
1

g

f
1

g

f
1

gf
1

g
h i

h ih i

h i

j
1

k

j
1

k

j
1

k

j
1

kl
l l

l

m
nm

n
m

n
m

n � �o �

� �o �� �o �

� �o �
p

p p
p

q
r

s

-

.
t

1

u

q
r

s

-

.
t

1

uq
r

s

-

.
t

1

u

q
r

s

-

.
t

1

u
l

l l
l v

wv
w

v
w

v
w

x
x x

x

y

�

y

�

y

�y

�

Y
Y Y

Yz

{

z

{

z

{z

{
l

l l
l

ab
ab ab

ab

� �
|

}

� �
|

}� �
|

}

� �
|

}

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � �� � � � � � �

� � � � � � �

c
c c

c

 

!

 

!

 

! 

!
~

~ ~
~

e
e e

e

2
•

€

•

‚
• \

1

g

2
•

€

•

‚
• \

1

g

2
•

€

•

‚
• \

1

g

2
•

€

•

‚
• \

1

g

I
J

K

I
J

K

I
J

KI
J

K
ƒ

ƒ ƒ
ƒ

�
� �

�

„

…
†

7

€
‡

‚
ˆ

‰
1

k

„

…
†

7

€
‡

‚
ˆ

‰
1

k

„

…
†

7

€
‡

‚
ˆ

‰
1

k

„

…
†

7

€
‡

‚
ˆ

‰
1

k




 




Š
3

‹

Š
3

‹

Š
3

‹

Š
3

‹
Œ •

Œ •Œ •

Œ •

�
� �

�

j

q
t

u

/

j

q
t

u

/

j

q
t

u

/

j

q
t

u

/

Ž
Ž Ž

Ž
l

l l
l

•
�

•
�

•
�

•
�

x

Y
•

|

}

x

Y
•

|

}

x

Y
•

|

}

x

Y
•

|

}

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � �� � � � � � � � � � � � �

� � � � � � � � � � � � �

d �

d �d �

d �

f

1

g

f

1

g

f

1

gf

1

g
h i

h ih i

h i

j
1

k

j
1

k

j
1

k

j
1

k

�
� �

�

m
nm

n
m

n

m
n

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � �� � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � �

d N

d Nd N

d N

�

 

!

 

!

 

! 

!

�
� �

�

e
e e

e

m‘
m‘ m‘

m‘

’“ o

’“ o’“ o

’“ o f

1

g

f

1

g

f

1

gf

1

g
h i

h ih i

h i

j
1

k

j
1

k

j
1

k

j
1

k l
l l

l

WX
WX WX

WX




 





m
nm

n
m

n

m
n � �

|

}

� �
|

}� �
|

}

� �
|

}

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � �� � � � � � � � � � �

� � � � � � � � � � �

d N

d Nd N

d N

 

!

 

!

 

! 

!

�
� �

�

e
e e

e

”

•

”

•

”

•

”

•
Z

[

/

\

1

]

Z

[

/

\

1

]Z

[

/

\

1

]

Z

[

/

\

1

]
–

– –
–

—
— —

—

f
1

g

f
1

g

f
1

gf
1

g
h i

h ih i

h i

j
1

k

j
1

k

j
1

k

j
1

kl
l l

l ˜

™

˜

™

˜

™˜

™

� �

� �� �

� �š ›

š ›š ›

š ›
p

p p
p

œ•

žœ•

ž

œ•

ž

œ•

ž
� �

|

}

� �
|

}� �
|

}

� �
|

}

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� �� �

� �

~ �

~ �~ �

~ �

Ÿ
 

�¡

¢

Ÿ
 

�¡

¢

Ÿ
 

�¡

¢

Ÿ
 

�¡

¢

6
£

4
ˆ

•

6
£

4
ˆ

•

6
£

4
ˆ

•

6
£

4
ˆ

•

�
� �

�

¤
¥¤

¥
¤

¥
¤

¥
� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � �� � � � � � � �

� � � � � � � �

~ )

~ )~ )

~ )

�

 

!

 

!

 

! 

!

)
) )

)

e
e e

e

-3 ¦

.
‡

u• 0 q
/

.
§

-

-3 ¦

.
‡

u• 0 q
/

.
§

--3 ¦

.
‡

u• 0 q
/

.
§

-

-3 ¦

.
‡

u• 0 q
/

.
§

-
l

l l
l

¨ �

¨ �̈ �

¨ �

x
x x

x
p

p p
p

{
© ª{

© ª

{
© ª

{
© ª




 





«

¬

«

¬

«

¬

«

¬

� �
|

}

� �
|

}� �
|

}

� �
|

}

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � �� � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � �

~ )

~ )~ )

~ )

 

!

 

!

 

! 

!

,
, ,

,

e
e e

e

WX �

WX �WX �

WX �

�
� �

�

­
­ ­

­

•
• •

•

2
•

€

•

2
•

€

•2
•

€

•

2
•

€

•

}
} }

}

-

6
7

®
1

2
¯

3

-

6
7

®
1

2
¯

3-

6
7

®
1

2
¯

3

-

6
7

®
1

2
¯

3

l
l l

l °±
°± °±

°±

x
x x

x
p

p p
p

m
²m

²
m

²
m

² � �
|

}

� �
|

}� �
|

}

� �
|

}

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � �� � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � �

~ ,

~ ,~ ,

~ ,

³
´³

´
³

´
³

´

Y
Y Y

Y

-

]

„
•-

]

„
•

-

]

„
•

-

]

„
•

µ¶ G·

µ¶ G·µ¶ G·

µ¶ G·

�
� �

�

v
wv

w

v
w

v
w

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � �� � � �

� � � �

�̧
�̧ �̧

�̧

�

 

!

 

!

 

! 

!

N
N N

N

e
e e

e

f
1

g

f
1

g

f
1

gf
1

g
h i

h ih i

h i

j
1

k

j
1

k

j
1

k

j
1

k
¹

�

¹

�

¹

�

¹

� -

]

„
•-

]

„
•

-

]

„
•

-

]

„
•

l
l l

l

p
p p

p

º

»
–

¼

 º

»
–

¼

 

º

»
–

¼

 

º

»
–

¼

 

Y
Y Y

Y
'

(

L'

(

L

'

(

L

'

(

L




 





µ½
µ½ µ½

µ½ � �
|

}

� �
|

}� �
|

}

� �
|

}

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � �� � �

� � �

�̧
�̧ �̧

�̧

 

!

 

!

 

! 

!

V
V V

V

e
e e

e

¾

3

¿
†

1

k

¾

3

¿
†

1

k

¾

3

¿
†

1

k

¾

3

¿
†

1

k




 




-

]

„
•-

]

„
•

-

]

„
•

-

]

„
•

� �

� �� �

� �

¨ �

ÀÁ

¨ �

ÀÁ

¨ �

ÀÁ

¨ �

ÀÁ




 





Â

Ã

Â

Ã

Â

Ã

Â

Ã

Y
Y Y

Y

� Ä

� Ä� Ä

� Ä

l
l l

l

Å
Å Å

Å
Æ

Æ Æ
Æ Ç

Ç Ç
Ç

È

�
|

}

È

�
|

}

È

�
|

}

È

�
|

}

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � �� � � � � � � � � � � �

� � � � � � � � � � � �

�d

�d �d

�d

 

!

 

!

 

! 

!

c
c c

c

e
e e

e

f
1

g

f
1

g

f
1

gf
1

g
h i

h ih i

h i

j
1

k

j
1

k

j
1

k

j
1

k
¹

�

¹

�

¹

�

¹

�

É

¢

ªÉ

¢

ª

É

¢

ª

É

¢

ª

-

]

„
•-

]

„
•

-

]

„
•

-

]

„
•

l
l l

l µ½
µ½ µ½

µ½ � �
|

}

� �
|

}� �
|

}

� �
|

}

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � �� � � � � � �

� � � � � � �

� ,

� ,� ,

� ,

{
© ª{

© ª

{
© ª

{
© ª Y

Y Y
YZ

[

/

\

1

]

Z

[

/

\

1

]Z

[

/

\

1

]

Z

[

/

\

1

]

�
� �

�

ÊË
ÊË ÊË

ÊË

I
J

K

I
J

K

I
J

KI
J

K

€
•

/

€
•

/

€
•

/€
•

/

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � �� � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � �

�¸
�¸ �¸

�¸

�

 

!

 

!

 

! 

!
d ¸

d ¸d ¸

d ¸

e
e e

e

Z

[

/

\

1

]

Z

[

/

\

1

]Z

[

/

\

1

]

Z

[

/

\

1

]

Ì
Í

Ì
Í

Ì
Í

Ì
Í

I
J

K

I
J

K

I
J

KI
J

K

f
1

g

f
1

g

f
1

gf
1

g
h i

h ih i

h i

j
1

k

j
1

k

j
1

k

j
1

k




 




%
% %

%� ��

Î

È �

� ��

Î

È �

� ��

Î

È �

� ��

Î

È � -

]

„
•-

]

„
•

-

]

„
•

-

]

„
•

l
l l

l

Ï
ÐÏ

Ð
Ï

Ð
Ï

Ð

x
x x

x
p

p p
p

ÊË
ÊË ÊË

ÊË

� �
|

}

� �
|

}� �
|

}

� �
|

}

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � �� � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � �

�¸
�¸ �¸

�¸

 

!

 

!

 

! 

!
d d

d dd d

d d
e

e e
e

„

…
†

7

€
‡

2
•

€

•

„

…
†

7

€
‡

2
•

€

•

„

…
†

7

€
‡

2
•

€

•„

…
†

7

€
‡

2
•

€

•

I
J

K

I
J

K

I
J

KI
J

K ¡

¢

G
H

¡

¢

G
H

¡

¢

G
H

¡

¢

G
H

l
l l

l

{
© ª{

© ª

{
© ª

{
© ª




 





€
•

/

€
•

/

€
•

/€
•

/

� �
|

}

� �
|

}� �
|

}

� �
|

}

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � �� � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � �

� �

� �� �

� �

� �

� �� �

� �

„

…
†

7

€
‡

<
7

2
1

„

…
†

7

€
‡

<
7

2
1

„

…
†

7

€
‡

<
7

2
1

„

…
†

7

€
‡

<
7

2
1

�
� �

�

¤
¥¤

¥
¤

¥
¤

¥Ñ
�

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � �� � �

� � �

� )

� )� )

� )

�

 

!

 

!

 

! 

!
d ~

d ~d ~

d ~
e

e e
e

��
�� ��

��

„

…
†

7

€
‡

„

…
†

7

€
‡

„

…
†

7

€
‡

„

…
†

7

€
‡




 





�
� �

�� �

� �� �

� �

<
7

2
1

<
7

2
1

<
7

2
1

<
7

2
1

l
l l

l

¤
¥¤

¥
¤

¥

¤
¥ � �

|

� �
|

� �
|

� �
|

}
} }

}

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � �� � � � � � � � � � �

� � � � � � � � � � �

� )

� )� )

� )



�

 2 
PCI

�

�
�

�
�

�

��

�

	

v1.1  
�

�

Ò Ó

Ò ÓÒ Ó

Ò Ó

E
E E

E

e
e e

e

Ô
•

€
‡

3

4 6
£

Õ

s

‹

Ô
•

€
‡

3

4 6
£

Õ

s

‹

Ô
•

€
‡

3

4 6
£

Õ

s

‹

Ô
•

€
‡

3

4 6
£

Õ

s

‹

�
� �

�

���
��� ���

���

�
��

�
�

�
�

�

�
� �

�

�
�

�

�
�

��
�

�

�
�

�




 




�
� �

�� �

� �� �

� �

� �

� �� �

� �
Ö

Ö Ö
Ö

€

•

/

€

•

/

€

•

/€

•

/

G
HG

H
G

H
G

H

×
× ×

×Ø
Ø Ø

Ø

Ù
Ù Ù

Ù
Ú

Ú Ú
Ú

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � �� � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � �

)̧
)̧ )̧

)̧

�

 

!

 

!

 

! 

!

E

�

d

E

�

d E

�

d

E

�

d
e

e e
e

Ô
•

€
‡

3

4 6
£

Õ

s

‹

Ô
•

€
‡

3

4 6
£

Õ

s

‹

Ô
•

€
‡

3

4 6
£

Õ

s

‹

Ô
•

€
‡

3

4 6
£

Õ

s

‹

—
— —

—

f
1

g

f
1

g

f
1

gf
1

g
h i

h ih i

h i

j
1

k

j
1

k

j
1

k

j
1

kÛ

Ü

Û

Ü

Û

ÜÛ

Ü
l

l l
l

m
nm

n
m

n
m

n � �

� �� �

� �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � �� � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � �

)̧
)̧ )̧

)̧

Ò Ó

Ò ÓÒ Ó

Ò Ó
Ý

Ý Ý
Ý

e
e e

e

8

9 :

8

9 :

8

9 :

8

9 :

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � �� � � � �

� � � � �

)~

)~ )~

)~

�

8

9:

8

9:

8

9:

8

9:

Þ
Þ Þ

Þ

X ß

X ßX ß

X ß

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �
� �

�

)~

)~ )~

)~

 

!

 

!

 

! 

!

�

�

�

�

�

��

�

�

�

�

�

�
� �

�

8

9 :

8

9 :

8

9 :

8

9 :
� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � �� � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � �

)~

)~ )~

)~

Ò Ó

Ò ÓÒ Ó

Ò Ó

�
� �

�

e
e e

e

8

9 :

8

9 :

8

9 :

8

9 :

àw

á

àw

á

àw

á

àw

á
â

â â
â

\

1

]

2
1

/

\

1

]

2
1

/

\

1

]

2
1

/

\

1

]

2
1

/

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � �� � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � �

) �

) �) �

) �

�

àw

á

àw

á

àw

á

àw

á

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � �� � � � � � � � � � � � � � �

� � � � � � � � � � � � � � �

) �

) �) �

) �

\

1

]

2
1

/

\

1

]

2
1

/

\

1

]

2
1

/

\

1

]

2
1

/

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �

� � � � �� � � � �

� � � � �

) �

) �) �

) �

�



�

 3 
PCI

�

�
�

�
�

�

��

�

	

v1.1  
�

�

���������������������
�

ã

PCI

�

�
�

�
�

�

��

�

	ä

å�æ

Payment Card Industry

ç

PCI

è

Data Security Standard

ç

DSS

è

 

ç
é ê

æ PCI

ëì è
í

î

ï
ð

í

ì ñ
ò

ó

ô
�

õ

ö
÷

ø

ùú

û

ü
ý

þ

ÿ
�

�
�

÷

�
�

�

�
�

õ

ô
�

	



��




í

��

�

�

ò

�� �� ��

�
ò �

�
�

�� �

�

�
�

÷
��

 !

"

#

$

ö
÷

î

ï

ù

��

�

	

å�æ

PCI

ëì

�

%
&

�

�� �

�

�
�

÷
��

 
 

 !

í

'�

å

(

í

ù
) *

"

+
÷

��

 
 

,

-.

/
0-.

/
0

-.

/
0

-.

/
0

,

123
123 123

123

4
54

5
4

5
4

5

6
6 6

6

7
8

9

7
8

97
8

9

7
8

9
0

0 0
0

:
: :

:

;
<;

<
;

<
;

<

=>
=> =>

=>

,

?

@

?

@

?

@?

@

6
6 6

6

5 A

5 A5 A

5 A
0

0 0
0

:
: :

:

;
<;

<
;

<

;
< BC

BC BC
BC

6
6 6

6

D

EF

GD

EF

G

D

EF

G

D

EF

G

,

5 A

5 A5 A

5 A

0
0 0

0

:
: :

:

;
<;

<
;

<
;

<

H

I
J

K

H

I
J

K

H

I
J

K

H

I
J

K

,

L DM

N
O

L DM

N
O

L DM

N
O

L DM

N
O

6
6 6

6

P

Q
R

P

Q
R

P

Q
R

P

Q
R

,

S

T
U

V
W

X

S

T
U

V
W

X

S

T
U

V
W

X

S

T
U

V
W

X

YZ

[
\

YZ

[
\

YZ

[
\

YZ

[
\

]

^

]

^

]

^]

^

,

]

^

]

^

]

^]

^
_

_ _
_

`
` `

`

a
b

W

X

c

de

f

g
h

i

a
b

W

X

c

de

f

g
h

i

a
b

W

X

c

de

f

g
h

i

a
b

W

X

c

de

f

g
h

i

6
6 6

6

123
123 123

123

4
54

5
4

5

4
5

6
6 6

6

7
8

9

7
8

97
8

9

7
8

9
0

0 0
0

:
: :

:

;
<;

<
;

<
;

<

=>
=> =>

=>

j
j j

j
W

b

K

W

b

K

W

b

K

W

b

K

[
\[

\
[

\
[

\

k
k k

kl
l l

l

m
m m

m
n

n n
n

,

]

^

]

^

]

^]

^
o

o o
o

`
` `

`

p

qr

p

qr

p

qr

p

qr

,

]

^

]

^

]

^]

^

2
2 2

2

`
` `

`

p

qr

p

qr

p

qr

p

qr

s
t

u

s
t

u

s
t

u

s
t

u
v

v v
v

w

J

x
y

J

K

w

J

x
y

J

K

w

J

x
y

J

K

w

J

x
y

J

K

����



�

 4 
PCI

�

�
�

�
�

�

��

�

	

v1.1  
�

�

�

PCI �	�	�	�	



��
��
��
��
������������������������ 
 

é ê
�

z

ö{

å�æ

|

õ

}

~
•

€

õ

•

ù
‚

ƒ„

…
†

‡
ˆ ‰

Š
‹

Œ
í

' �

î

•
� å

Ž

••

�

‘

í

’

� “
”

í

ú +
÷

•

æ

–
�

ÿ—

˜í

€

õ

•

î

•

í

™

š
ú ›

�

�

�
�

÷

í

•

œ
•

�

�

�
�

÷

í

•
æ

–
ž

�

Ÿ
�

—

í̃

€

õ

•

î

•
ú

™  �

�

÷

¡

¢

•

‘

�

•

ò £

¤
¥

ž

¦”

í

"

+
÷

�� ø

í

{

å

ö

¡ �

ò

§̈

�

©
ª

ö
÷

”

í

"

å

“
�

ú

æ

—

˜í

€

õ

•

î

•
�

«
¬ �

�

÷

­ “
&

¦

®̄

í

î

ï
ò

°
±

ö
÷

²

•

"

�� �

� ¦

�  
�
�
�
�
�
�
�
�
�
�
�
�
�
�
�
�
�
�
�
�
�
�
�
�

�
�

 ³
´

µ

³
´

µ

³
´

µ

³
´

µ

¶

·

¶

·

¶

·¶

·

 ¸

¹
º

»

¸

¹
º

»¸

¹
º

»

¸

¹
º

»

 
¼̧

½

¾

¼̧

½

¾¼̧

½

¾

¼̧

½

¾

 
PCI

¿À
¿À ¿À

¿À

 

¶

Á

¶

Á

¶

Á¶

Á

 3.4 

|

õ

}Â

Ã ç

PAN

è

 YES YES YES 

|

õ

}

~
• Ä

* YES YES* NO 

Å
Æ

Ç
È

É

Æ

Ê

* YES YES* NO 

Ë
Ì

Í

Ë
Ì

Í

Ë
Ì

ÍË
Ì

Í

Î
ÏÎ

Ï
Î

Ï
Î

Ï

Ð

Ì

Ñ

Ð

Ì

Ñ

Ð

Ì

Ñ

Ð

Ì

Ñ

 

Ò
Ó Ô

Õ

* YES YES* NO 

Ö× Ø
È

Ù
Ú Û

Ü

 NO N/A N/A 
CVC2

Ý

CVV2

Ý

CID NO N/A N/A 

Þ
ß à

á
â

ã

Þ
ß à

á
â

ã

Þ
ß à

á
â

ã

Þ
ß à

á
â

ã
ä å

ä åä å

ä å

Ð

Ì

Ñ

Ð

Ì

Ñ

Ð

Ì

Ñ

Ð

Ì

Ñ

** 
 

æ
ç è

éê

PIN

ë

Ý

PIN

ì
í

î

ï

 NO N/A N/A 
�
�
* 

ð

ñ

ò
ó

ô
Æ

õ

ö

÷
ø

PAN 

ùú

ûü

ý
þ

ÿ

�
�

ñ
þ

�

�

�

��� ÿ� �

ñ

	

ý ñ




	 ò 	

�
�

�


�
ó

ÿ�

ó

�

�
ø

� PCI

��

�

�� �

ñ


 

�

Æ

Ê

�
�

�

�
ó

�

�� 	 ÿ �

ö

�
�

�  
!

þ

�

	

ý ñ




	 ò 	

�
�

"
�

�
ó

# �$ ê %&



�

'

() *
+

ô
Æ

õ

ÿ �

�

Ü
Ú Û,

-
Æ

� ID 

./

 

0

!

1

ø

ô
Æ

õ
2

3
4

5
6

7
�

ú

û

!


 0

ó

ë

�

8
9

þ

�

ð

ñ

ò

ô
Æ

õ
ó

:
;

	 ÿ �

<

=
>

ò

ñ

�

�

�?

�

@

A
B '

( )

ú

C
ó

*
+

ô
Æ

õ

D

E

F

!

 

þ

�

�

�

�
�

G @H I

D

J
K

�

L

MN

�

ð

ù D

=
>

ò

ñ

�

�

�

0O

�
�

!

P
!

	

<

ò

PCI

��

ø

�

0

!

PAN

<

ÿ

�
Q

R
S O

�

�

ø

T
U �

ñ
þ

�

	

�

 

�

�
� ø

�

J
V �

ñ

	

�
�  

** 

2

W -

6

7

ì
X ç

ô
Æ

õ
ø

Y
Æ

Z

5

ê

[X

ë R
S

ó

\
�

ê


 ù
& æ é

]

!

þ

�
þ

0

ë ÿ

�

!

þ

ø

	 ò 	

�
�  



�

 5 
PCI

2

3
4

5
6

7

_̂

�

`

v1.1  
�

�

���������



	�	�	�	�������������������������



���������������� 

PCI

��

2

3
4

5
6

7

ö

�
ø

�

N

aþ

ó

b

-

È

6 c

É

W

d
Æ

e

W

Ù
f

�

J
V �

ñ

�
�

-
È

6 c

É

W

d
Æ

e

W

Ù ù
ø

�

�

Æ

Ê

�
�

ô
Æ

õ

�

�
�

g

� ñ

�

�

� 


ø

ð

ñ
�

hi N

�

e

î

Ù
j

Æ

ï

É

W

d
Æ

e

W

Ù
�

Å
Æ

,

�

O

�

�

ø k

Ü

5

l
Æ

-
m

W

ù

!

þ

� n�

ñ

�
�

�

Æ

Ê

�
�

ô
Æ

õ

�

�

ù
ø

�

�

Æ

Ê

�
�

ô
Æ

õ
?

o
p

q

r
s

t
u v

w
x

y

D

ÿ

Ò

N

�

e

î

Ù
j

Æ

ï
ó

�

z

�

O

�
�

e

î

Ù
j

Æ

ï

É

W

d
Æ

e

W

Ù
� ø

�

{
|

Û

k

}
~

Æ

•
�

È

Û

î

€
�

•
Æ

õ

�

•‚

k

ï
2

È

d

Û

W

Ù

�

e

î

Ù
j

Æ

ï

k

Ü
Ú Û

k

W
È

�

ƒ 8

„

#
ó

2

3
4

5
6

7

k

Ü

Ú Û

k

W
È

	
… <

g

� ñ

�

<
�

�

ñ

ò
�

Õ

� �

ñ

�

†

ý

�
ø

	

�
�

Å
Æ

, õ Û

Ü
� ø

Web�

ô
Æ

õ
‡

Æ

È

�

X ç

�

ˆ

Æ

•
�

Ü
í

3

-
�

e

î

Ù
j

Æ

ï õ Û

c

Ü
í

Ù

É

•
ê

NTP

ë

�

Ê

ˆ

Û

W

e

Æ

c

Å
Æ

,

ê

DNS

ë 	
… <

g

� ñ

�

<

�

�

ñ

ò
�

Õ

� �

ñ

�

†

ý

�
ø

	

�
�

k

Ü

5

l
Æ

-
m

W
� ø

�

‰ z

ƒ 8

„

Š z ê

Û

W

õ
Æ

e

î

Ù

ë

k

Ü

5

l
Æ

-
m

W

D

g
‹

�

N

aþ

ó

Œ
•

ƒ 8

„

�
È

õ

c k

Ü

5

l
Æ

-
m

W

<

g

� ñ

�
�  

�

Æ

Ê

�
�

ô
Æ

õ

D

ÿ

Ž
�

R
S

�

T
U N

�

-
È

6 c

D

#
ó

e

î

Ù
j

Æ

ï P

ò• •N

�

�

J
K

	

e

î

Ù
j

Æ

ï
2

‘

ˆ

W

6

Æ

-
m

W

D

’“

ð

ù
�

8”

�

�

Æ

Ê

�
�

ô
Æ

õ

�

�
ó

•

–
—

˜ D

™
š

N

�

ð

ù <

�

›

�

�

œ• žŸ

)

ø

�

_̂

ó

•

–
—

˜ D

™
š

N

�
ó

�

 
• 	

2

‘

ˆ

W

6

Æ

-
m

W

�
O

�

ð

ù D

¡
X

N

�

¢

ö

<O

�
�  

Å
Æ

Ç
È

Ü
í

, Û

£ ?

¤
¥

¦
ø

�

Å
Æ

Ê
§

Æ

6

7

Ü
í

, Û

£

D

V̈

!

þ

�

•
Æ

õ

�

{
|

Û

k

}
~

Æ

•
�

ô
Æ

õ
‡

Æ

È

�

©
S

2

3
4

5
6

7

�

� 


ø

Å
Æ

,

	
…

ó

É

W

d
Æ

e

W

Ù D

�

S

N

�

ð

ù <O

�
�

�
ó

�

�
�

�

Æ

Ê

�
�

ô
Æ

õ

�

�
ó

2

3
4

5
6

7

�

ª«

D

¬ &

�

­

®̄

<O

�
�

Å
Æ

Ê
§

Æ

6

7

Ü
í

, Û

£
ó

ú

û

Å
Æ

Ç
È

ø

� 1

ë°

Å
Æ

Ê
§

Æ

6

7

Ü
í

, Û

£
ó

±

²
ó

PCI

_̂

� 2

ë

Å
Æ

Ê
§

Æ

6

7

Ü
í

, Û

£³ ´
ó

PCI

_̂

�

ó

�

µ

ñ

P

�

¶_

!

	

ý ñ




	 ò 	

�
�  

·

1

¸
ó

¹º

»
_

ó

¼

½

<

=
>

ò

ñ

þ

�

�

Å
Æ

Ç
È

Ü
í

, Û

£
ó

�

��� :
�

¾ �

<

	

�
Õ

”

�

�

Æ

Ê

�
�

ô
Æ

õ

<

R
S

�

¿À

�

T
U �

ñ

�
N

aþ

ó

-

È

6 c

É

W

d
Æ

e

W

Ù
�

Á

�
þ

� PCI

��

Â
ó

�  

D

¡
X

!

	

ý ñ




	 ò 	

�
�  

·

1

¸
ó

¹º

»
_

ó

¼

½

<

=
>

ò

ñ

þ

�

�

¤
¥

¦
ó

�

��� �  ¡
X

ó

—

˜
ø

�

�

Æ

Ê

�
�

ô
Æ

õ

<

R
S

�

¿À

�

� 


ø

T
U �

ñ

�

Y
Æ

Z

5

Ã
Æ

-
m

W

ƒ 8

„

ÄÅ

�

ú

ûN

�

-
È

6 c
�

0

!

1

ø

-
È

6 c

É

W

d
Æ

e

W

Ù < •

–

ù

	

�
�

ð

ñ
� ø

�

Æ
ó

Ç
È

<

g

� ñ

�É
�

 

 

Q

¤
¥

¦
ó

e

î

Ù
j

Æ

ï

Â
ó

N

aþ

ó

Š z hi

�

ê %
Ê

Ë @ �

ó

5
Ì

Æ

Ù

k

ï

2

È

�

�

Æ

Ê

�
Í

�

ÄÅ

?

ÿ

Î

D
È

�

ù

!


 Å
Æ

Ê
§

Æ

6

7
ó

k

ï
2

È

ë

 

Q

Y
Æ

Z

5

Ã
Æ

-
m

W

ƒ 8

„

Ä Å

�

�

ù
ó

Ï
ó

N

aþ

ó

hi

�

ê %
Ê

Ë @�

k

ï

2

È

?

�

{
|

Û

k

}
~

Æ

•
?

•
Æ

õ

	
…

ó

ÐÑ

�

•

N

�

hi ë

 

Q

Y
Æ

Z

5

Ã
Æ

-
m

W

ƒ 8

„

ÄÅ

�

�
Ò

Š

�É
�

50

Ó

�

Ò

B

ó

�
�

è

é

<

¿À �

ñ

þ

�

�

ô
Æ

õ
Ô

dÕ

Ù

5

�  

Ö
Ê

^_

P

ò

×

Š�

ñ

þ

�

�

ô
Æ

õ
Ô

dÕ

Ù

5

?

-

È

6 c

<O

9

þ

0

�

¤
¥

¦
ø

�

Æ

Ê

�
�

ô
Æ

õ

D

¿À

�

R
S � 


ø

T
U N

�
N

aþ

ó

-
È

6 c

<

 
PCI

��

�

�  
!

þ

�

�

ð

ù D

¡
X

!

	

ý ñ




	 ò 	

�
�  

Q POS

�

�
Ø

Ù
Ú

W

Ù

ï

-
m

W

D

Ú

ý
ü

ý

�

�

¤
¥

¦
ó

Û
Ü

�

ê N 	 †Ý

�

š

Þ ¦ß
�

Ô

È

Ù
Ú

W
�

à6

•
�

á

Z

5

W

È

õ

W

Ê
â�

È

Æ

§

Æ

ã
Æ

l

î

Ù
�

�
ó

#
ó

POS

 ä ë

 

Q

¤
¥

¦
�

Š z

P

ò
ó

k

ï
2

È

ê

Û

W

õ

Æ

e

î

Ù
�

• ‚

�

åæ Ü
Ú Û

‡

Æ

Ù

e

î

Ù
j

Æ

ï

ê

VPN

ë

�

£

Û

k

•

Û

W
�

ì
í

Æ

Ê
,

W

Ê
�

� 


ø

3

Y

È

ï

	
…

ó

ç

�

0

k

ï

2

È

­

® 	

ã

- W

ë

<

Žè

!

	

�

�

�
� POS

�

�

D •

–

Š

ù

N

�

ð

ù <

�

›

�
�  



�

 6 
PCI

2

3
4

5
6

7

_̂

�

`

v1.1  
�

�

é ê

é êé ê

é ê

�

Æ

Ê

�
�

ô
Æ

õ

ó

T
U

�

R
S

�

¿À ê %
Ê POS

Ù
Ú

W

Ù

ï

-
m

W
�

Ú Û

W
,

È

6

7

W

‘ ê

line-busting

ë 	
…

ë

�

•‚

ë

ì

<

V̈ �

ñ
þ

�

�

�

0

!

1

ø

•‚

LAN

<

�

Æ

Ê

�
�

�

�
�

hi �

ñ
þ

�

�

P
í�

�
ó

�

z

ù

	
9

þ

�

�

ê %
Ê

{
|

Û

k

}
~

Æ

•
�

8
9

þ

î

¡
�

• •�

ñ
þ

�

	

�

ë �

�
�

•‚

�

�
�

ú

N

�

b

ö

�
f

ù

b
6

È

Ù

�

`
f

0

¼

½

!

	

ý ñ




	 ò 	

�
�

•‚

ó

2

3
4

5
6

7
ø

�

ïð

ñ

!

þ

�

	

�

<

�

ð

ñ

ò
ó

ö

�

�
ø

�

òó

Õ

ó

ÿ�

D

¼
ô

N

�




>

�

�

�õ � 	

•‚

2

3
4

5
6

7

ö ®
ó

¼ Ð

D

¾ �

!

þ

�

�É
�

• ‚

ë

ì

�
ø

 
•

� 2

3
4

5
6

7

<

ÿ

þ

	

�




>

�

•‚

ë

ì

D

÷
ø

N

�

�

�
�

ù

ú
�

�
ó

ë

ì

ó

¢

ö
¯

D

5

È

ï

ù

û ò

!

�

†
ü

þ

œ • N

�

ð

ù D

ýþ

N

�

�

� 


�

ÿ ö�

ô
Æ

õ
ó

T
U

ó




>

ï

ý
�

�
Ñ N

�

ð

ù
�

8”

� Ö 	 ë

ì

D

�

Á

ð

ù

	
… 0

�

�N

a

›

�

O

�
�  

 

�
�

�

	



�
�




�
�

�

	



�
�




�
�

�

	



�
�




�
�

�

	



�
�




�

Æ

Ê

�
�

ô
Æ

õ
ó

R
S

�

T
U

�

� 


ø

¿À

D Å
Æ

Ê
§

Æ

6

7

Å
Æ

Ç
È

Ü
í

, Û

£
� k

} Ù

Z
Æ

È

!

þ

�

�

�

�
�

b �  
�

ú

N

�
Ô

d
Æ

Ù

ê

RoC

ë

f

�

°

Å

Æ

Ç
È

Ü
í

, Û

£
ó

��

D�

�
!

	

ý ñ




	 ò 	

�
�

� ò
�

Å
Æ

Ç
È

Ü
í

, Û

£ ³ ´

0

�

±

²
ó

^ _

ù

ø

;

�

�

ö

�
�

•

N

�

�

³

ó

�  

D

¢

ö ù
N

�
�

� 


�

¤
¥

¦

ƒ 8

„ Å
Æ

Ç
È

Ü
í

, Û

£
ø

�

�

Æ

Ê

�
�

ô
Æ

õ

� k

ï
2

È

�

D

�

Á
N

aþ

ó

ú

û�

�
)

ö

ú

�

•
!

þ

� PCI

��

D

� Î

N

�

ð

ù D

�
�

B n

A
ü

ý

�

¢

ö <O

�
�

�

�
�

��

�

12.8

 
!

"#

�

$

%
'&

 

�

(

�

)
*

�




(

�

)
*

�




(

�

)
*

�




(

�

)
*

�




œ • žŸ

)

ø

�

6

È

Ù
N

�

-
È

6 c

É

W

d
Æ

e

W

Ù
ó

Å

W

Ü

•

D+

,N

�

ð

ù <

�

›

�
�

Å

W

Ü

•
ø

�

N

aþ

ó

õ Û

Ü
ó

-
È

6 c

É

W

d
Æ

e

W

Ù

P

ò- .

� 	

0

ó

D+

,N

�

ð

ù

�É
� Ô

Ç
4

Æ

N

�

/0

�

J
V �

ñ

�
�

�

1

�

	

Y
2

Ô

Æ

6

7

W

‘

-
È

6 c
�

ö ®
�

k

Ü

5

l
Æ

-
m

W

D

g
3

�

�

	

ý ñ




	 ò 	

�
�

%&



� Apache WWW

D

¼ ’N

�

Sun

Å
Æ

,

� Oracle

D

¼ ’N

�

NT

Å
Æ

,

�

Ô

á

-
Æ

	

�

Æ

Ê

R
S

k

Ü

5

l
Æ

-
m

W

D

¼ ’N

� ˆ

Û

W { Ô

Æ

c
�

ô

Æ

õ

4
U

D5

6N

�

HP-UX

Å
Æ

,

� MySQL

D

¼ ’N

�

Linux

Å
Æ

,

	
… D+

7

ð

ù <

�

›

�
�

N

aþ

ó

k

Ü

5

l
Æ

-
m

W

<

8

�
ó

OS

ê %
Ê NT� Sun

	
…

ë B

�

9:

!

þ

�

�

�

�

0

�

Å

W

Ü

•
� ø

° ;

k

Ü

5

l
Æ

-
m

W
ê %

Ê

ô
Æ

õ
‡

Æ

È

Å
Æ

,

� Web

Å
Æ

,

�

ô
Æ

õ

4
U

Å
Æ

,

	
…

ë

<

g

� ñ

þ

�

�

¢

ö <O

�
�

<
=

>
? @

�

A

B
C

D
E

F

G <
=

>

�

H

C

I
J

! K

LM

N

O
P �R

Q

ST UV

W
�

X

�

Y

!

Z[

\

]
^ _

`

]a ]
b

c  

Q

° ¦d

<

Ë † 	

ý ñ




	 ò 	

�

¢

e
ó

PCI

��

ó

f
� Ü

í

2

È

<O

�

�

�
ø

�

° ¦ d

< f
� Ü

í

2

È

�

�

†
ü

þ

�
�

!

þ

�

�

ð

ù D

J
K

�

ÿ
ç

N

�




>

ó

Å

W

Ü

•
ø

�

f
� Ü

í

2

È

<

	

�

�

�
�

¢

ö ù
�

ñ

�

g

8”

h

	

1

þ

i

�
�  

Q

f
� Ü

í

2

È

<

j
k

Žè

N

�

êl 	

�

;m

ó

¦d

n

ù

	
…

ë �

�
�

Å

W

Ü

•
ø 2

3
4

5
6

7

ÿ� �

ñ
þ

�

�

¦d

ó

Ö

þ

ó

;m

ó

Ü
í

2

È

D

o
p N

�
k

Ò

B

�

	

ý ñ




	 ò 	

�
�  

Q

f
�

ó

PCI

�� Ü
í

2

È

<

Žè

ü

µß
�

° ¦d

<

°

³

�

Ü
í

2

È ó

qr

D

ž

9

þ

�

�

�

�
�

° ¦d

< ö

�

D
s

!

1 S

t
!

�

¼ Ð
!

þ

�

�

ð

ù D

ÿ
ç

N

�




>

�

Å

W

Ü

•ó

k

ø

u

1

	

�
�  

 

v

wx

v

wx

v

wx

v

wx

- y

z

ø

�

œ • žŸ

)

<{

|
]

!

�

b ü }

C - 
- y

z

�

ø

%

Ý
j

Æ

ï

-
Æ

Ù
f

�

�

~�

ñ
þ

�

�

ù

ƒ”

�

�  
�

ú

N

�
Ô

d
Æ

Ù

ê

Report on Compliance 
–RoC

ë

ù•

�

5 €
�

ñ

	

ý ñ




	 ò 	

�
�

b- y

z
f

ó

� n
ø

� PCI

�� V

•

t
‚

�

ƒ

•

�

„

…

• D

† û
ó

ð

ù
�  



�

 7 
PCI

2

3
4

5
6

7

_̂

�

`

v1.1  
�

�

�	�	�	�	���������������������������������    Report on Compliance!!!!



"#"#"#"#$%&$%&$%&$%&'('('('( 

õ |
ø

�

‡̂

P

‰

M

N
Š

‹
Œ

•

ê

Report on Compliance

ë

D
: ð N

�




>

ó

6

W

Ü
Ô

Æ

Ù ù

!

þ

V̈ �

ñ

�
�

_̂

•

–
ó

G @
ø

�

�
ó

É

W

Ü
Ú Û

k

W
È

Ž
•

D

°

�

Æ

Ê

�
Í

<

•‘

�

›

�

8

“

�

°

�

Æ

Ê

�
Í

ó

’“

ö

�
�

Ë “

¢

ö <O

�É
�

° Í

ó

’ “

ö

�

ù
H �

�

Á

�
þ

ø

*
” ó

�

Æ

Ê

�
Í

�

º

�

�

†
ü

�

ð

ùí�

 

N

aþ

ó

œ• žŸ

)

ø

�

‡̂

P

‰

M

N
Š

‹
Œ

• D
: ð N

�

•
� ø

�

Æ
ó

Ô

d
Æ

Ù

‰–

ƒ 8

„

—̃

�

Ë † 	

1

þ

ø

	 ò 	

�
�  

 

™
›š™

›š
™

›š
™

›š

 

œ•

žœ•

ž

œ•

ž

œ•

žŸ
Ÿ Ÿ

Ÿ

 

¡



�

 

¡



�

 

¡



�

 

¡



�

¢

£

¢

£

¢

£

¢

£

Q

¤
¥

¦

� 


ø

Å
Æ

Ç
È

Ü
í

, Û

£
�

ƒ 8

„

œ • žŸ

)

ó

¤

¥
¦

 

§

¨

©
ª

«
¬

­

®

 
 

¯›°¯›°
¯›°

¯›°

 

±

²
³

´
µ

¶

·
¸

¹

º
»

±

²
³

´
µ

¶

·
¸

¹

º
»

±

²
³

´
µ

¶

·
¸

¹

º
»

±

²
³

´
µ

¶

·
¸

¹

º
»

¼
¬

½
¾

¿À

ÁÂ

Ã

 

§

Ä

Å
Æ Ç

 

§

È

ª

É

Ê
Ë

Ì
ª

Í

¿Î

Ï

Â

Ã

Ð
ª

Ñ
Ò

Ó
Ô

ÕÖ

×
Ø

Ù
¬

Ú
¬

Û Ä

Ü

¬

Ý

Ò

«

 

§

Ó
Ô

Þ
ß

Ð
¬

Ý

Ò

«

 

§

È

ª

É

Ê
à

Ø

¬

áâ â ã

¬

Ïä

 

§

å
æ

ç
¬

è

éëê ìí

î
ï

ð

Ã

POS 

§ PCI 

ñò

ó
¬

ò ô

¿
õ

öØ

Â

Ã

100%

÷

Ê
à

 

§ PCI 

ñò

ó
¬

ò ô

¿
õ

öØ

Â

Ã

øù ú
û

 

§

È

ª

É

Ê
Ë

ü

ý
Ø

â ãþ

ÿ�

ä �

LAN

� ä �

POS

��

 
 

�›°�›°
�›°

�›°

 

�

��

	�

��

	

�

��

	

�

��

	




 




�

�



»

�

�

�



»

�

�

�



»

��

�



»

�
�

� �
�

�
�

�
�

�
�

�
�

§

��

¬

�

�
�

ìí þ

ÿ�

�

Þ

�
�

Ý
�

�

��

�

� 
!

¬

Õ
ª

"
#

$

 

§

��

¬

%
&

 

§

��

'

(
Ø

)
*

� ü

ý+ Â ), -

ê

./ Ö

0

$

«
¬

Ö

$

Í

ª

1
ß

«

0

.

Þ
Ò

©

Ö

$

«

ê

Æ 2

1
ß

«
3

ª

.

ê

È

ª

É

Ê
à

¬

â ã ©

Ö

$

«

)
4

5

 

§

¨

Ñ
�

ª

6

7

8
ù þ

ÿ�

9:

 

§

1
ß

«
3

ª

.

«

©
Ô

"
Ø

;

$

«
Ô

ª

<¬

=
>

?

 

§

Ö

$

Í Ñ
�

ª

@

�

¬

Ý

Ò

«

 

§

¨

Ñ
�

ª

î
� A

 

¬

Ý

Ò

«

 
����
�



�

 8 
PCI

Þ

�
�

Ý
�

�

��

�

�

v1.1  
�

�

����

§

ìí B

¬

C
ª

ÉD

E

0
Ø

F

ö

) + G
H

Ì
ª

Í
I

ª

Ò

J�

K

LM

N

5
O

P

« D

E

0

¬

Ý
Ò

«

 

§

Q
R Ð

ª

Ñ
Ò

Ó
Ô

ÕÖ

×

+

MSP

5

¬

¨

Ñ
�

ª

¬

è

é
ê

S 

¬

4

¬

ö

T
U

MSP

�

V
í þ

ÿ
+

WX

Y

¨

Ñ
�

ª

�

Z

J ÿ

5

ê

4 ÿU

¨

Ñ
�

ª

�

Z

J ÿ

[
ê

MSP

¬

\

]

U

^

_

¬

¨

Ñ
�

ª

�

Z
`

Ã
a

Ø

�

)
*

ï

ð

Ã

6

¿b

c
�

d
Â

fe

MSP

¬

g

h

%i

¬

j
k

l
Ò

�
m

$

n

K

MSP

¬

4

¬

IP

0

É

¨
Ò

¿
Ò

�
m

$

î
ê

4

¬

IP

0

É

¨
Ò

U

MSP

¬

\

]

U

^

_

¬

g

h

%i

¬ Ò

�
m

$
�

Z
`

Ã
a

Ø

�

)
*

ï

ð

Ã

6

¿À

ÁÂ

Ã

 
 

o
°

o
°

o
°

o
°  

p

qr

s

p

qr

s

p

qr

s

p

qr

s
�

� �
�

t

u
v

w

t

u
v

w

t

u
v

wt

u
v

w

x
yx

y
x

y
x

y

§

z{

4

|

¬

g

h

%i

¬ Ò

�
m

$

}
~ ¿ ö

T

11.2

¬

;

•

$

«Ø

î
ï

ö

€Â

Ã

 

§

Ò

�
m

$

¬

�

�

�

•�

*

ï

K
R

ê

Û Ä

Ü

�

‚ƒ

Â

Ã
Â

„ï

¬

ù 2

0

.

Þ
Ò

…

† ) +

Ö

$

Í
ª

1
ß

«
�

‡

î
ï

ð

Ã

5

IP

0

É

¨
Ò

¿

È Õ
ª

î

)
ˆ ÿ

‰

) 7 )

ð

 
 

Š

°

Š

°

Š

°

Š

°  

‹

Œ x
y

‹

Œ x
y‹

Œ x
y

‹

Œ x
y 



 


•

Ž•

Ž

•

Ž

•

Ž

§

Â

„ï

¬

�� ••

Ü

K
R

ê

¼

¬

�

$

Ó

¨
ª

« ¿

ìí

î
ï

ê

‘

î

ð ¨

©

ª

«À

Á

Ø

’
“ ¬

ö

T

�

”

î
ï

•–

î

�

Û ½

¿À

Á

î

)
ˆ ÿ

‰

) 7 )

ð

 

§

—̃

™

¿
í

ð

ï

ö

T

�

'

š

î
ï

ð

Ã
Ø

›
œ 7

ÿ�

è

é

ê

—̃

™

¿

Â

„ï

À

ÁÂ

Ã

 

§

•ž Ÿ

 
¡

¢

£¤

¥

ê PCI

ñò í

¦

§
¨

ê

>

¦
ê

©

ª

¦ ¿

«¬

¬

a

Ø

 
 
 ))))�*�*�*�*+�+�+�+�



,-.,-.,-.,-. 

ò ô
� K

ê

� �

�
­

®
¬

'

š

!

¨

©
ª

« U

õ

ö

n

•

Ã

e

¯ %

¨

©
ª

«

�

°

§
± ½

¾

U •
*

�

è

é
ê

å
æ

ç

²

Ð
ª

Ñ
Ò

Ó
Ô

ÕÖ

×

K

ê

Â

„ ï

¬

°

§
± ½

¾

¿

³
´

îR
ê

�� • •

Ü

K

ê

µ¶

U

�
þ

ÿ
ê

Â

„ ï

¬

ö

T
U '

š ­

® �

)
*

�

a

Ø ¿·

��

î

)

ˆ ÿ

‰

) 7 )

ð

e

·

��

¬

¸

ê

�� • •

Ü

K

¹º

�

ò ô

î
�

� ò ô
�

”
Â

Ã

¨

©
ª

«

!

¿·

»¼

îR
ê

½
À

¬

�

�
�

¾
*

ï

¿À

Â

Ã

õ

öU •

Ã

e  



�

 9 
PCI

Þ

�
�

Ý
�

�

��

�

�

v1.1  
�

�

/0/0/0/0111123232323�4�5�4�5�4�5�4�5



6767676788889:9:9:9: 

Á

Â

Á

Â

Á

ÂÁ

Â

1 Ã
Ã Ã

Ã

Ä

»

Å

Ä

»

Å

Ä

»

ÅÄ

»

ÅÆ

ÇÆ

Ç

Æ

Ç

Æ

Ç

È

»

É

È

»

É

È

»

É

È

»

É

Ê
Ê Ê

ÊË

ÌË

Ì

Ë

Ì

Ë

Ì

Í
Î ÏÐÍ

Î ÏÐ

Í
Î ÏÐ

Í
Î ÏÐ

Ñ
Ñ Ñ

Ñ

Ò
Ó

Ô

�

Õ
Ö

»

×

Ò
Ó

Ô

�

Õ
Ö

»

×Ò
Ó

Ô

�

Õ
Ö

»

×

Ò
Ó

Ô

�

Õ
Ö

»

×

Ê
Ê Ê

ÊØ

Ù

Ø

Ù

Ø

Ù

Ø

ÙÚ
Ú Ú

Ú

Û

Ü

Û

Ü

Û

ÜÛ

ÜÝ
Ý Ý

Ý

Þ

ß

Þ

ß

Þ

ßÞ

ß Ê
Ê Ê

Êà á

à áà á

à á Í
Î

â


Í
Î

â




Í
Î

â




Í
Î

â




 

P
ã

Ö

0

D

ä
ª

<

K

ê

à Æ

1
ß

«
3

ª

.

ó
¬

+

6

7
¬

5

;

$

å
�

ª

Í

«
/

P

�

ß

.

ê

) 7

Y
�

à Æ

1
ß

«
3

ª

.
Æ

¬

ê

Xæ

çè l

¬

é

ð
ê

Ý

0

ó
¬

«
/

P

�

ß

.

¿

ëì

Â

Ã

íî

n

•

Ã

e

P
ã

Ö

0

D

ä
ª

<

K
Â

„ ï

¬

1
ß

«
3

ª

.

«
/

P

�
ß

.

¿

ï
ð

îR
ê

ñ

`

7

ÿ�

Þ

�
�

Ý
�

�

ñò

¿

ò
�

þ )

ð

ó

ô

¿

õ
Ô

ß

.
Â

Ã

e  

Â

„ ï

¬

ö
Ò

� ÷ K

ê

ø

÷

ù
ú

û

ê

¾ ÄË

¬

Ì
Ò

.

«

ß

Ó

õ
/

D

ü

¿ ó
ý

�

Ö

$

Í

ª

1

ß

«

ó
¬

0

.

Þ

Ò

ê

¾ Ä Ë

¬

ø

÷

•
ª

<
�

X

Ã 0

.

Þ
Ò

)
4

ê

4

þ

) í

ÿ

n

• ÿ
ê

Ö

$

Í
ª

1
ß

«

6

7
¬

�
�

¬

)

ð

0

.

Þ
Ò

6

7� � þ

ÿ

)

ˆ ÿ

‰

) 7 )

ð

e

î

‰

î

‰
ëê �� )

ð
X

�

�

�,

ÿ

Ã
Ö

$

Í
ª

1
ß

«

ó
¬

+

6

7
¬

5

0

.

Þ
Ò

�
	

U

ê

F

ö

)

ö
Ò

� ÷

ó

ó
ý

Ã



�

�
	

�

)
*

ï

ð

Ã

è

é
U •

Ã

e

P
ã

Ö

0

D

ä
ª

<

K

•

7
�

Ã

;

$

å
�

ª

Í

1
ß

«
3

ª

.
�

Ø

*

ï



�

a

Ø

¬

n

�

)

ð
� �

•

È
�

�

÷

n

•

Ã

e  

�

�

�

�

�

��

�

 

�
�

�

�
�

�

�
�

�

�
�

�
�

�

�

�

�

�

�

�

 
�

�

�

�

�

��

�

 

�

�

�

�

�

��

�

�

�

�

�

 

�

�

�
��

�

�
�

�

�

�
�

�

�

�
�

/

 

!
"

�

 

!
"

�

 

!
"

�

 

!
"

�

 

1.1 

#$

¿

Z
%

P
ã

Ö

0

D

ä
ª

<

&

ñ ñò

¿

c' Â

Ã

 
1.1

P
ã

Ö

0

D

ä

ª

<

&

ñ ñ ò

�

# $

�

d
Â

É

�
�

•

$

�

ª

ö

#

$

¿

� � W X

Y

ï �

î
ê

(

ò

U

¹ º

n

•

Ã

a

Ø ¿

c

)
Â

Ã

e

a

¬

Þ

.

ö
#

$

¬

’ ½
¾

�

À

�

Â

Ã
a

Ø

 

   

1.1.1 

Â

„ ï

¬

ù 2

1
ß

«
3

ª

.
â ã

Ø

P
ã

Ö

0

D

ä
ª

<

&

ñ
¬

*
+

¿

ê

)

…

ê

�

Ò

«

Â

Ã

�

`

¬

´

, )

�

�

 

1.1.1 

Â

„ ï

¬

ù 2

1
ß

«
3

ª

.
â ã

Ø

P
ã

Ö

0

D

ä
ª

<

&

ñ

¬

*

+

�

-

ð

ï

ê

�

Ò

« Ø

�.

/

¬

0 ) ¿

Z
% ´

, )

�

�

U

ê

P
ã

Ö

0

D

ä
ª

<

&

ñ ñò

�

Z

J ÿ

ï

ð

Ã
a

Ø ¿

c

)

Â

Ã

 

   

1.1.2a 

1

2

¬

1
ß

«
3

ª

.

?U

‚ ƒ

îR
ê

ä � 1
ß

«
3

ª

.

¿

Z
%

ê

È

ª

É

Ê
Ë

Ì
ª

Í

ó
¬

º â ã
U b d

þ

ÿ

ï

ð

Ã
a

Ø

¿

c

)
Â

Ã

 

   1.1.2 

ä � 1

ß

«

3

ª

.

¿

Z

%

ê

È

ª

É

Ê

Ë

Ì
ª

Í

ó
¬

º â ã

¿ d
Â 3

4 1
ß

«
3

ª

.

?

 

1.1.2.b 

?U

3

4

¬

5
¬

n

•

Ã
a

Ø ¿

c

)
Â

Ã

    

1.1.3 

Â

„ ï

¬

Ö

$

Í

ª

1

ß

«

â ã

ê

W X

Y

DMZ

+

demilitarized zone

5

Ø

Æ 2

1

ß

«
3

ª

.

ý6

Ø

¬

&

�

ê

P
ã

Ö

0

D

ä

ª

<

¿
õ

[

&

î Â

Ã
a

Ø

 

1.1.3 

P
ã

Ö

0

D

ä
ª

<

7
� �

�
�

ê

º

ï

¬

Ö

$

Í

ª

1

ß

«

â ã
ê

W X

Y

DMZ
²

Ö

$

«
/

1
ß

«&

¬

P
ã

Ö

0

D

ä
ª

<¬

ö

T
U

Z

J ÿ

ï

ð

Ã
a

Ø ¿

c

)
Â

Ã

e

J �

ê

1

2
¬

1

ß

«
3

ª

.

? U

ê

P
ã

Ö

0

D

ä

ª

<

&

ñ ñò

Ø

8

9

î
ï

ð

Ã
a

Ø ¿

c

)
Â

Ã

 

   

1.1.4

1

ß

«
3

ª

.

;

$

©
ª

1

$

«
¬

:
R

;

Q

R

¬

�

`

¬

<

<

ª

Ó=

ˆ Ø

Ù

ÿ> ÿ
¬

?@

�
A

Å
�

”
Â

Ã

À

Á

 

1.1.4 
P

ã

Ö

0

D

ä
ª

<

7
� �

�
�

1

ß

«
3

ª

.

;

$

©
ª

1

$

«
¬

:
R

;

Q
R

¬

�

`

¬

<

<
ª

Ó=

ˆ Ø

ê

Ù

ÿ> ÿ
¬

?

@

�
A

Å
�

”
Â

Ã

À

Á

U

Z

J ÿ

ï

ð

Ã
a

Ø ¿

c

)
Â

Ã

 

   



�

 10 
PCI

Þ

�
�

Ý
�

�

��

�

�

v1.1  
�

�

�

�

�

�

�

�

��

�

 

�
�

�

�
�

�

�
�

�

�
�

�
�

�

�

�

�

�

�

�

 

�

�

�

�

�

��

�

 

�

�

�

�

�

��

�

�

�

�

�

 

�

�

�
��

�

�
�

�

�

�
�

�

�

�
�

/

 

!
"

�

 

!
"

�

 

!
"

�

 

!
"

�

 

1.1.5 

Ä

Å

�

õ

ö

)

Ð

ª

Ñ

Ò

²

©

ª

« ¿

A
 

N

î
�

Ý

Ò

«

 
1.1.5 

Ä

Å
�

õ

ö

)

Ð
ª

Ñ
Ò

²

©
ª

« ¿ A
 

N

î
�

Ý

Ò

« U

ê

P
ã

Ö

0

D

ä
ª

<

&

ñ ñò

�

Z

J ÿ

ï

ð

Ã
a

Ø ¿

c

)
Â

Ã

 
   

1.1.6 HTTP

B

hypertext transfer protocol

C
E

D

SSL

B

secure sockets layer

C

D SSH

B

secure 
shell

C

D VPN

B

virtual private network

C

#

ù

n

F í Â

Ã

Ó
Ô

«

;

<

U •

Ã

è

é
ê

Ù

¬

õ

ö

l

¿ A
 

N
Â

Ã

 

1.1.6 HTTPê SSLê SSHê VPN

#

ù

n

F í Â

Ã

Ó
Ô

«

;

<

U

•

Ã

è

éëê

Ù
¬

õ

ö

l

¿ A
 

N

î
� 5

¬

U

ê

P
ã

Ö

0

D

ä
ª

<

&

ñ ñò

�

Z

J ÿ
ï

ð

Ã
a

Ø ¿

c

)
Â

Ã

 

   

1.1.7.a 

Ó
Ô

«

;

<

¿

ìí

î
�

æ

ê

Þ

�
�

Ý
�

�

ç †

¿

� í

î
�

æ

Â

Ã
R

G

¿

Z
%

ê

P
ã

Ö

0

D

ä
ª

<

&

ñ

U H

…

þ

ÿ

ï

ð

Ã

I

J

) Ó
Ô

«

;

<
+ G

H FTP

5

�

”
Â

Ã

õ

ö

l
U A

 

N

þ

ÿ

ï

ð

Ã
a

Ø ¿

c

)
Â

Ã

 

   1.1.7 

I

J

l
¬

•

Ã

Ó

Ô

«

;

<

+ G

H FTP

+

file transfer protocol

5

¿ H

…
Â

Ã

è

éëê

Ù
¬

õ

ö

l

¿ A
 

N
Â

Ã

e

Ù
a

� K

Ó
Ô

«

;

<¬

F í

R

G

Ø

� í þ

ÿ

Ã Þ

�
�

Ý
�

�

ç †
U

Z

J ÿ

Ã

 
1.1.7.b 

ì í þ

ÿ

ï

ð

Ã

’

Ð
ª

Ñ
Ò

�

-

ð

ï

ê

A
 

W X

Y &

ñ

¿K

�

î
ï

ê

õ

ö

6

-

Þ

�
�

0

n

•

Ã
a

Ø ¿

c

)
Â

Ã

 
   

1.1.8.a 

P
ã

Ö

0

D

ä
ª

<

²

<
ª

Í
�

”
Â

Ã

<
ª

<

Þ
ß

«
¬

g

h

% i

¬

¨

Ñ
�

ª

U

ê

P
ã

Ö

0

D

ä
ª

<

&

ñ ñ ò

n

L
`

7

ÿ

ï

ð

Ã
a

Ø ¿

c

)
Â

Ã

 

   1.1.8 

P
ã

Ö

0

D

ä
ª

<

²

<
ª

Í

�

”
Â

Ã

<
ª

<

Þ
ß

«
¬

g

h

%i

¬

¨

Ñ
�

ª  

1.1.8.b 

<
ª

<

Þ
ß

« U

g

h

% i

�

¨

Ñ
�

ª

þ

ÿ

ï

ð

Ã
a

Ø ¿

c

)
Â

Ã

 
   

1.1.9 

<
ª

Í
¬

&

ñ ñò

 1.1.9 

P
ã

Ö

0

D

ä
ª

<

&

ñ ñò

U

ê

<
ª

Í
¬

&

ñ ñò

¿

Z

þ

n

ð

Ã
a

Ø

 
   



�

 11 
PCI

Þ

�
�

Ý
�

�

��

�

�

v1.1  
�

�

�

�

�

�

�

�

��

�

 

�
�

�

�
�

�

�
�

�

�
�

�
�

�

�

�

�

�

�

�

 

�

�

�

�

�

��

�

 

�

�

�

�

�

��

�

�

�

�

�

 

�

�

�
��

�

�
�

�

�

�
�

�

�

�
�

/

 

!
"

�

 

!
"

�

 

!
"

�

 

!
"

�

 

1.2 

È

ª

É

Ê
Ë

Ì

ª

Í

ü

ý
�

õ

ö

) Ó
Ô

«

;

<

¿

8

�

ê

Â

„ ï

¬

�

ô

í

n

�

)

ð

+

untrusted

5

!

1

ß

«

3

ª

.

²
M

Ò

«

6

7

¬

º

«
/

P

�

ß

.

¿

N
O

Â

Ã

P
ã

Ö

0

D

ä
ª

<

¬

PQ

 

1.2 1)

Ö

$

Í
ª

1
ß

« Ø

DMZ

Ø

¬

&

ê 2) DMZ

Ø

Æ 2

1
ß

«
3

ª

.

Ø

¬

&

n

ê

P
ã

Ö

0

D

ä

ª

<

²

<
ª

Í

¬

Ð

$

Ó

<

¿R

SÂ

Ã

e

Ð

$

Ó

<

K

ê

Ö

$

Í
ª

1
ß

«
¬

T

# ª

.

<
ª

Í

ê DMZ

<
ª

Í

W X

Y

P
ã

Ö

0

D

ä
ª

<
ê DMZ

¬

È

ª

É

Ê
Ë

Ì
ª

Í

Þ

<

•

$

«

ê

U Ý

•
ª

Í

<
ª

Í

ê

Æ 2
¬

È

ª

É

Ê
Ë

1

ß

«
3

ª

.

§

Þ

<

•

$

« ¿

Z
`

Ã

e

P
ã

Ö

0

D

ä
ª

<
Ø

<
ª

Í
¬

&

ñ

¿ K

�

îR
ê

Ö

$

Õ

D

$

É

W X

Y

0

D «

Õ

D

$

É
¬

«
/

P

�
ß

.
U

ê

È

ª

É

Ê
Ë

Ì
ª

Í

ü

ý
�

õ

ö

) Ó
Ô

«

;

<
�

�

7

ÿ
ï

ð

Ã
a

Ø ¿

c

)
Â

Ã

 

   

1.3 

ù 2

6

7

0

.

Þ
Ò

…

† )

Ð
ª

Õ

Ø

ê

È

ª

É

Ê
Ë

Ì
ª

Í

¿

VW Â

Ã

ö
Ò

� ÷

;

$

©

ª

1

$

«

+

ä � 1
ß

«
3

ª

. 6

7
¬

â ã

¿

Z

%

5

Ø

¬

&

¬

â ã

¿

ë

�

Â

Ã

X

� )

P

ã

Ö

0

D

ä

ª

<

¿

P Q Â

Ã

e

a

¬

P
ã

Ö

0

D

ä

ª

<

P ¼

� K

ê

¼
¬

½
¾

U

Z

J ÿ

ï

ð

Ã

õ

öU •

Ã

 

1.3 

ù 2

6

7

0

.

Þ

Ò

…

† )

Ð

ª

Õ

Ø

ê

È

ª

É

Ê

Ë

Ì
ª

Í

¿

VW Â

Ã

ö
Ò

� ÷

;

$

©

ª

1

$

« Ø

¬

&

¬

â ã

¿

ë

�

Â

Ã

�

`

ê

P

ã

Ö

0

D

ä

ª

<

W X

Y

<
ª

Í
¬

&

ñ
�

-

ð

ï

ê

¼
¬

½

¾

¿

c

)
Â

Ã

 

   

1.3.1 DMZ

Æ

¬

IP

+

Internet protocol

5

0

É

¨
Ò

ó
¬

Ö

$

Í
ª

1
ß

« «
/

P

�
ß

.
¬

ë
�

+

ingress 

P

�

<

Í

5

 

1.3.1 

Ö

$

Í

ª

1
ß

«

6

7
¬

X

ô

«
/

P

�
ß

.
¬

Y ¦

U

ê DMZ

Æ

¬

IP

0

É

¨
Ò

Y

ï

�

ë
�

þ

ÿ
ï

ð

Ã
a

Ø ¿

c

)
Â

Ã

 
   

1.3.2 

Ö

$

Í
ª

1
ß

«

6

7

DMZ

Æ

ó

ó

z

n

�

Ã

Æ 2

0

É

¨
Ò ¬

Z
[

 
1.3.2 

Æ 2

0

É

¨
Ò

U

Ö

$

Í
ª

1

ß

«

6

7

DMZ

Æ

ó

ó

z

n

�

)

ð
a

Ø ¿

c

)
Â

Ã

 
   

1.3.3 

\ ;
]

^
ß

«

P

�

<

Í Ý

$

<
Ø 5_

‰

ÿ

Ã

ê

Ò

�

ª

«

P

<

Ö

$
Ò

U .

ö
#

$
¬

7
�

+

1

ß

«

3

ª

.

Æ

ó

K

ê

� c ' þ

ÿ �

!

â ã

¬

®

H

…

5

 

1.3.3 

P
ã

Ö

0

D

ä
ª

<
�

W

ð

ï

ê

Ò

�

ª

«

P

<

Ö

$
Ò

U .

ö
#

$

+ \ ;
]

^
ß

«

P

�

<

Í Ý

$

< 5

U

Ï
`

�

)

*

ï

ð

Ã

Û

¿

c

)
Â

Ã

e

+ c '

î
�

â ã
¬

®

H

…
þ

ÿ
ê

#

a
�

c '

î
�

â ã
U

‚ ƒ

Â

Ã

è

é

¬

®

ó

ô
U H

…

þ

ÿ

Ã
a

Ø

e

º

ï

¬

TCP

©
ª

«
�

'

î

ï

”syn reset”
6

”syn ack”

¿

Þ
ß

«

î
�

]

^
ß

« ¿

NMAP

n

b

æ

ê

¨
Ò

©

$
Ò

U •
*

�

è

é
ê

#

a
�

c '

î
�

â ã
U

)

ð
�

5

6 6

, 7 [

Ù
¬

]

^
ß

«

K

H

…
þ

ÿ
ï

ð

Ã
a

Ø

�

)

Ã

5

 

   

1.3.4 DMZ

6

7= cþ

ÿ�

Æ 2

1
ß

«
3

ª

.

9:

�

ê

Ì
ª

Í

I

ª

Ò

¿d

î Â

Ã

 
1.3.4 DMZ

6

7= c þ

ÿ �

Æ 2

1

ß

«
3

ª

.

9 :

�

ê

Ì
ª

Í

I

ª

Ò

U d

î þ

ÿ

ï

ð

Ã
a

Ø ¿

c

)
Â

Ã

 
   



�

 12 
PCI

Þ

�
�

Ý
�

�

��

�

�

v1.1  
�

�

�

�

�

�

�

�

��

�

 

�
�

�

�
�

�

�
�

�

�
�

�
�

�

�

�

�

�

�

�

 

�

�

�

�

�

��

�

 

�

�

�

�

�

��

�

�

�

�

�

 

�

�

�
��

�

�
�

�

�

�
�

�

�

�
�

/

 

!
"

�

 

!
"

�

 

!
"

�

 

!
"

�

 

1.3.5 

È

ª

É

Ê
Ë

Ì
ª

Í

ü

ý
�

õ

ö

)
Ö

$

Õ

D

$

É

W X

Y

0

D «

Õ

D

$

É «

/

P

�

ß

.

¬

® �

ë

�

Â

Ã

 

1.3.5 

Ö

$

Õ

D

$

É

WX

Y

0

D «

Õ

D

$

É «
/

P

�
ß

.
U

ê

È

ª

É

Ê
Ë

ü

ý
�

Ø

*

ï

õ

ö

)

5
¬

�

�

7

ÿ

ï

Wæ

ê

)

W 6

-

A
 

N
þ

ÿ

ï

ð

Ã
a

Ø ¿

c

)
Â

Ã

 

   

1.3.6 

<
ª

Í

&

ñ

P
ã

Ö

<¬

e

%

¿

c� Â

Ã

e

G œ

‰

ê

/

$
�

$

<

;

$ P

�

<

P

ã

Ö

<

+ � 2 B
¬

&

ñ

P
ã

Ö

<

5

Ø

Ò

Í

ª

«

0

ß

Ó

;

$ P

�

<

P
ã

Ö

<
+

Ý

õ
ª

«

f
�

� 2 þ

ÿ

Ã

&

ñ

P
ã

Ö

<

5

K

ê

e

ý

gº )

&

ñ

n

•

Ã

õ

ö

U •

Ã

 

1.3.6 

<
ª

Í

&

ñ

P
ã

Ö

<

U

Þ

�
�

0

n

•

æ

ê

e

%

î
ï

ð

Ã
a

Ø ¿

c

)

Â

Ã

e

G œ

‰
ê

/

$

�

$

<

;

$ P

�

<

P
ã

Ö

<
+ � 2 B

¬

&

ñ

P
ã

Ö

<

5

Ø

Ò

Í

ª

«

0

ß

Ó

;

$ P

�

<

P
ã

Ö

<
+

Ý

õ
ª

«

f
�

� 2 þ

ÿ

Ã

&

ñ

P
ã

Ö

<

5

K

ê

e

ý

g º )

&

ñ

n

•

Ã

õ

öU •

Ã

 

   

1.3.7 

H

…
þ

ÿ� 5

¬

¿

8

�

ê

Â

„ ï

¬

Ö

$

Õ

D

$

É

WX

Y

0

D «

Õ

D

$

É «
/

P

�
ß

.

¿

N

O

Â

Ã

 

1.3.7 1.2 

W X

Y

 1.3

½

n

È Õ

ª

þ

ÿ
ï

ð

)

ð

ê

Ù
¬

Ú
¬

Â

„ ï

¬

Ö

$

Õ

D

$

É

W X

Y

0

D «

Õ

D

$

É «
/

P

�
ß

.
U

N
O

þ

ÿ
ï

ð

Ã
a

Ø ¿

c

)
Â

Ã

 

   

1.3.8 

•

7
�

Ã

ä � 1
ß

«
3

ª

.
Ø

ê

È

ª

É

Ê

Ë

Ì

ª

Í

ü

ý
Ø

¬

&

�

ý6

P

ã

Ö

0

D

ä

ª

<

¿

7
�

î
ê

a

ÿ

7
¬

P
ã

Ö

0

D

ä
ª

<

&

ñ

U

ê

ä �

ü

ý

6

7
¬

«
/

P

�

ß

.

¿
Â

„ ï

N

O

ê

J �

K

+

Ù
¬

X

� )

«

/

P

�

ß

.
U

Ä

Å

½

õ

ö

) è

é

K

5 ë ì Â

Ã
X

�

�

Â

Ã

 

1.3.8 

•

7
�

Ã

ä � 1
ß

«
3

ª

.

Ø

ê

È

ª

É

Ê
Ë

Ì
ª

Í

ü

ý
Ø

¬

&

�

ý6

P
ã

Ö

0

D

ä
ª

<

¿

7
�

î
ê

a

ÿ

7
¬

P
ã

Ö

0

D

ä

ª

<

&

ñ

U

ê

ä �

ü

ý

6

7
¬

«
/

P

�
ß

.

¿
Â

„ ï

N
O

ê

J �

K

+

Ù
¬

X

� )

«
/

P

�

ß

.
U

Ä

Å

½
õ

ö

) è

é

K

5 ë ì Â

Ã

X

�

�

Â

Ã

 

   

1.3.9 

Ö

$

Í

ª

1

ß

«
�

áâ â ãÂ

Ã
h

Õ

Ö

<

;

$

å
�

ª

Í

�

ê

¾ Ä Ë

i

Ï
¬

;

$

å

�

ª

Í

n
ê

à Æ

1
ß

«
3

ª

.

ó
¬

0

.

Þ
Ò

�

ì í þ

ÿ

Ã

5

¬

+ G

H

¾ Ä Ë

U

ì í Â

Ã

/

ß

Ó

«

ß

Ó 5

�

]

ª

O

j

<

P
ã

Ö

0

D

ä
ª

<

O

P

« D

E

0

¿

7
�

Â

Ã

 

1.3.9 

Ö

$

Í

ª

1

ß

«

�

á â â ã Â

Ã

h

Õ Ö

<

;

$

å

�

ª

Í

�

ê

¾ Ä Ë

i

Ï
¬

;

$

å

�

ª

Í

n

ê

à Æ

1

ß

«

3

ª

.

ó
¬

0

.

Þ
Ò

�

ì í þ

ÿ

Ã

5

¬

+ G

H

¾ Ä Ë

U

ì í Â

Ã

/

ß

Ó

«

ß

Ó 5

�

]

ª

O

j

<

P
ã

Ö

0

D

ä
ª

<

O

P

« D

E

0
U

7
�

þ

ÿ

ï

Wæ

ê

´

k
�

\ »

î
ê

6

-

lm

(
ò

�

¾
*

ï

&

ñþ

ÿ
ê

Ù
¬

&

ñ
U

¾

ÄË

�

X

*

ï

*
+

n …

†

n

•

Ã
a

Ø ¿

c

)
Â

Ã

 

   



�

 13 
PCI

Þ

�
�

Ý
�

�

��

�

�

v1.1  
�

�

 

�

�

�

�

�

��

�

 

�
�

�

�
�

�

�
�

�

�
�

�
�

�

�

�

�

�

�

�

 

�

�

�

�

�

��

�

 

�

�

�

�

�

��

�

�

�

�

�

 

�

�

�
��

�

�
�

�

�

�
�

�

�

�
�

/

 

!
"

�

 

!
"

�

 

!
"

�

 

!
"

�

 

1.4 

ù 2

1

ß

«

3

ª

.

Ø

ê

È

ª

É

Ê

Ë

Ì

ª

Í

¿
�

‚
Â

Ã

ö
Ò

� ÷

;

$

©
ª

1

$

«

+ G

H

Ì

ª

Í

I

ª

Ò

ê

Ô

<

ê

«

¨

ª

Ò

P

ã

Ö

<

5

Ø

¬

&

n

ê

á â

_

G

� 0

.

Þ
Ò

n

�

Ã
a

Ø ¿

Z
[

Â

Ã

 

1.4

ù 2
¬

o

p 1
ß

«
3

ª

.
Ø

ê

È

ª

É

Ê
Ë

Ì
ª

Í

¿

VW Â

Ã

ö
Ò

� ÷

;

$

©
ª

1

$

« Ø

¬

&

¬

áâ

0

.

Þ
Ò

¿

Z
[

Â

Ã

�

`

�

ê

q
�

DMZ

Ø

Æ 2

1
ß

«
3

ª

.
Ø

¬

&

�

&
î þ

ÿ �

P
ã

Ö

0

D

ä
ª

<

²

<
ª

Í
¬

&

ñ
�

-

ð

ï

ê

¼
¬

½
¾

¿

c

)
Â

Ã

 

   

1.4.1

Ö

$

Í

ª

1
ß

« Ø

¬

áâ

�
	

¿

Z
[

Â

Ã

�

`

ê DMZ

¿

P Q

î

Ö

$

Õ

D

$

É Ø

0

D «

Õ

D

$

É «
/

P

�

ß

.

¿
Â

„ ï

�r

§

P

�

<

Í
Â

Ã

 

1.4.1 

P
ã

Ö

0

D

ä
ª

<

²

<
ª

Í
¬

&

ñ

¿

¨

Ñ
�

ª

îR
ê

Ö

$

Õ

D

$

É Ø

0

D «

Õ

D

$

É «

/

P

�

ß

.
¬

ê

Ö

$

Í

ª

1

ß

« Ø

¬

áâ

�
	

U

)

ð
a

Ø ¿

c

)
Â

Ã

 

   

1.4.2 

U Ö

•

$

«

0

Ó

Ý

^

ª

ö

#

$

6

7

DMZ

Æ

¬

IP

0

É

¨
Ò

ó
¬

0

D «

Õ

D

$

É «

/

P

�
ß

.

¿

ë
�

Â

Ã

 

1.4.2 

P
ã

Ö

0

D

ä

ª

<
Ø

<
ª

Í
¬

&

ñ

¿ K

�

î
ê

UÖ

•

$

«

0

Ó

Ý

^
ª

ö
#

$

6

7
¬

0

D «

Õ

D

$

É «
/

P

�
ß

.
U

ê DMZ

Æ

¬

IP

0

É

¨
Ò

�

ë

�

þ

ÿ
ï

ð

Ã
a

Ø ¿

c

)
Â

Ã

 

   

1.5 

Æ 2

0

É

¨

Ò

U

ê

Ö

$

Í

ª

1

ß

«

�

s

À

Â

Ã
a

Ø ¿

t
[

Â

Ã

�

`

ê IP

u
Ò

È

¨
ª

É ¿

� í Â

Ã

e PAT

+

port address 
translation

5

�

NAT

+

network address 
translation

5 )

4

ê RFC 1918

0

É

¨

Ò

v

& ¿

� í

n

�

Ã

w

x

¿

ìí Â

Ã

 

1.5 

½

À

¬

P

ã

Ö

0

D

ä

ª

<

W X

Y

<
ª

Í

¬

Ð

$

Ó

<

¿ R

S

îR
ê

NAT

5

î

�

K

Ù
¬

Ú
¬

RFC 1918

0

É

¨
Ò

v
& ¿

� í

Â

Ã

�

`

¬

w

x

¿

F í

î
ï

ê

Æ 2

1
ß

«
3

ª

. 6

7
Ö

$

Í

ª

1

ß

«

ó
¬

IP

0

É

¨
Ò ¬

õ
Ô

ª

É

�
m

Ò

«U

ë

�

þ

ÿ

ï

ð

Ã
a

Ø

¿

c

)
Â

Ã

+

IP

u
Ò

È

¨
ª

É

5

 

   

 



�

 14 
PCI

Þ

�
�

Ý
�

�

��

�

�

v1.1  
�

�

 

Á

Â

Á

Â

Á

ÂÁ

Â

2 Ã
Ã Ã

Ã

y

t

µ

z

{

t|

»

Å

y

t

µ

z

{

t|

»

Å

y

t

µ

z

{

t|

»

Å

y

t

µ

z

{

t|

»

Å
}

~

•

}

~

•

}

~

•

}

~

•
€

€ €
€

�
� �

�

•

‚
ƒ

„
…

†

‡
ˆ

‰
Š

‹

•

‚
ƒ

„
…

†

‡
ˆ

‰
Š

‹

•

‚
ƒ

„
…

†

‡
ˆ

‰
Š

‹

•

‚
ƒ

„
…

†

‡
ˆ

‰
Š

‹
Œ

Œ Œ
Œ

•
Ž

•

•
Ž

•

•
Ž

•

•
Ž

•
• ‘

• ‘• ‘

• ‘
’

’ ’
’

“
”

•

–

—

“
”

•

–

—

“
”

•

–

—

“
”

•

–

—

˜
˜ ˜

™̃
™ ™

™ š
›

š
›

š
›

š
› œ

•
ž

Ÿ

 

œ

•
ž

Ÿ

 

œ

•
ž

Ÿ

 

œ

•
ž

Ÿ

 

 

¡
¢

£
¤

¥¦ §̈

©

ª
«

¬

­

®

­

®
¯

°

±
²

³́

©

µ
¶

·

¸

¹
º

»

¼
¤

½

¾
¿

©

À
¯

°

±

©

µ
¶

·

¸

¹Á

Â
Ã

ÄÅ

­
Æ

¬

Ç

»

ÈÉ

©

Ê

Ë
Ì

Í

È
Î

Ã

Ï
Ð

Ñ
Ó

Ò

Ô

Õ

Ö

©
º

»

¼

¤

½

¾
Á

Â

«

¡
¢

£

¤

©

×
Ø

Ù

Ú

Û Ö

Õ
Æ

ÜÝ

¬

Þ

ß

à
á

Ã â
ã

Æ

äå

æ

ç Â Ñ
è

Ô

éê

Ø

ë
è

Ò  

 

ì

í

ì

í

ì

íì

í

 

î
ï

ð

î
ï

ð

î
ï

ð

î
ï

ð
ñ

ò

ñ

ò

ñ

ò

ñ

ò

 

ó

ô

ó

ô

ó

ôó

ô

 
õ

ó

ô

õ

ó

ôõ

ó

ô

õ

ó

ô

 

ö

÷

ø
ùö

÷

ø
ù

ö

÷

ø
ù

ö

÷

ø
ù

/

ú

û
ü

ð

ú

û
ü

ð

ú

û
ü

ð

ú

û
ü

ð

 

2.1 

Ç

»

È É

Ã

ý
¢

¹

¼
¤

þ

ÿ

æ

�
�

Ñ

è

�
� �

�

�
� �

�

¬

¯

°

±
²

³´

©

µ
¶

·

¸

¹

�
Ã

�

�

�
�

Ñ
è

¥	 


®

¬

º

»

¼
¤

½

¾

SNMP

¥

simple 
network management protocol

ª
�

�
Ì




È

Î

�

¬

� �

�

�
�

£

�

°

¹

©

�

�

ª

 

2.1 

Ç

»

ÈÉ

�

°

�

¤

ý

°

¹

¬

�

�

�
�

¤

�

¬

��

�

þ

Ê

»

�

�

°

¹

©
�

°

�

¸
Ã �

�

­

¬

Ç

»

ÈÉ

 
!

"

©

#
$

Ã

%
Æ

µ
¶

·

¸

¹
�

£

�

°

¹ é
º

»

¼
¤

½ Ã

ÄÅ

­
Æ

µ

� �

»
&

©
'

(
)

°

Ã

*
+

¬

'

(
)

°
Ø

ë

�
,

Ô

é Ã

-
.

Ñ
è

¥

µ
¶

·

¸

¹

©
�

£

�

°

¹

/
º

»

¼
¤

½

« ¯

°

±
0

1

©
2



Ì

�

¸

¾

�

°

3

¤

ý
¢

¹

ÿ

©

4
5

Ø

6
7

è

ª

 

   

2.1.1 

89

:

;

89

:

;89

:

;

89

:

;
<

< <
<

=

>

=

>

=

>=

>
?

? ?
?

@
@ @

@

� �

¯

°

±

©

µ
¶

·

¸

¹

�

Ã

�

� Ñ

è

Ò

Ô

Õ

æ«

WEP

¥

wireless equivalent privacy

ª

Ë

¤

¬

µ
¶

·

¸

¹

©

SSID

¥

service set identifier

ª

¬

º

»

¼
¤

½

¬ SNMP

�

�

Ì




È

Î

�

ê

A
B Õ

è

Ò SSID

C

'

¤

½

Ë
D

»

¹ Ã

�
E

æ ­

¬

WPA

æ

F

G

­
Æ

,

è

H

I

æ«

¬

JK

L é

. M

©

N
O

©

WiFi

PQ

�

þ

Ê

»

¥

WPA

é

WPA2

ªR

S
Ã

T

E

æ

Ñ
è

 

2.1.1 

¼

�
U

V

»

W

X

©

¯

°

±

©

µ
¶

·

¸

¹Á

Â

æ
Y

,

Æ

¬  

Z

©

[
\

Ã

-
.

Ñ
è

 

• WEP 

Ë

¤

ê

�

°

»

¹

¤

¸
´

©

µ
¶

·

¸

¹

�
Ð

Ö

�
� ]

Õ
Æ

,

è

Ò

B N

¬ WEP

Ë

¤

Ã

Û
è

^

_
ê `

¦

B N

«

ab Ñ
è

c

æ

¬

¿

©

d

e

WEP

Ë

¤

ê

�
� ]

Õ
Æ

,

è

 
• SSID

ê

µ
¶

·

¸

¹

�
Ð

Ö

�
� ]

Õ
Æ

,

è

 
• SSID 

©

C

'

¤

½

Ë

D

»

¹ê

�

E

L

]

Õ
Æ

,

è

 
•

�

þ

Ê

»

�

�

°

¹

©

SNMP

�

�
Ì




È
Î

f

g
h ê

¬

µ
¶

·

¸

¹

�

Ð

Ö

�
� ]

Õ
Æ

,

è

 
•

�

þ

Ê

»

�

�

°

¹

©
º

»

¼

¤

½ê

µ
¶

·

¸

¹

�
Ð

Ö

�
� ]

Õ
Æ

,

è

 
•

��

Ç

»

ÈÉ

ê

WPA

F

G

©

H

I

¬ WPA

B N

«

WPA2

ê

T

E

æ

�
i

Æ

,

è

 
•

¿

©

À

¬

Ê

Ë
Ì

Í

È
Î

æ

j

k Ñ
è

��

¯

°

±

æ

Ù

è

µ
¶

·

¸

¹

�

 

   



�

 15 
PCI

Ê

Ë
Ì

Í

È
Î

lm

n

o

v1.1  
�

�

 

ì

í

ì

í

ì

íì

í

 

î
ï

ð

î
ï

ð

î
ï

ð

î
ï

ð
ñ

ò

ñ

ò

ñ

ò

ñ

ò

 

ó

ô

ó

ô

ó

ôó

ô

 

õ

ó

ô

õ

ó

ôõ

ó

ô

õ

ó

ô

 

ö

÷

ø
ùö

÷

ø
ù

ö

÷

ø
ù

ö

÷

ø
ù

/

ú

û
ü

ð

ú

û
ü

ð

ú

û
ü

ð

ú

û
ü

ð

 

2.2.a 

ý
¢

¹

¼

¤

þ

�

°

�

¤

ý

°

¹

¬

pq

�

¤

�

¬

��

�

þ

Ê

»

�

�

°

¹

æ
Y

,

Æ

©

Ç

»

ÈÉ

Á

Â pr

Ã 6
m

­

¬

Ç

»

ÈÉ

Á

Â
s

r

ê

 SANS ¬ NIST ¬ CIS 

�
t

uv

Ø

w.

]

Õ
Æ

,

è

Ç

»

ÈÉ

x

L

pr

é
y

z

­
Æ

,

è

Ô

é Ã

-
.

Ñ
è

 

   

2.2.b 

Ç

»

È É

Á

Â pr

æ

¬

Z

©

[
\

¥

2.2.1 {2.2.4

ª

ê

A

B Õ
Æ

,

è

Ô

é Ã

-
.

Ñ
è

 
   

2.2 

Ñ
7 Æ

©

Ç

»

È É

�

°

�

¤

ý

°

¹

æ
Y

,

Æ

Á

Â pr

Ã

|} Ñ
è

Ò

Ô

©

pr

«

¬

Ñ
7 Æ

©

~

Û

©

Ê

Ë
Ì

Í

È
Î

•
€

•
Ã

£ �

¤

­

¬

B N

uv

Ø

.

Û ]

Õ N

Ç

»

ÈÉ

x

L

pr

Ø

‚
è

¬

SANS

¥

SysAdmin Audit Network Security 
Network

ª

¬ NIST

¥

National Institute of 
StandTechnology

ª

¬ CIS

¥

Center for 
Internet Security

ªƒ

é
y

„

•
ê

�
… Õ

®

�

Ö �
,

 
2.2.c 

†

­

, Ç

»

ÈÉ

Ã Á

Â Ñ

è

c

æ

¬

Ç

»

ÈÉ

Á

Â p r

ê

‡
Å ]

Õ
è

Ô

é Ã

-
.

Ñ
è

 
   

2.2.1 1

Y

©
�

¤

�

æ«

ˆ

�

‰Š

Ã

1

Y

‹

…

Œ• Ñ
è

¥	

Ž Web

�

¤

�

¬

µ

¤

3

¯

¤

»

�

¤

�

¬ DNS

«

•
• ©

�

¤

�

æ

Œ• Ñ

è

7

ë
Ø

‚
è

ª

 

2.2.1 

Ç

»

È É

�

°

�

¤

ý

°

¹

¬

pq

�

¤

�

¬

��

�

þ

Ê

»

�

�

°

¹

©
�

°

�

¸
Ã �

�

­

¬ 1

Y

©
�

¤

�

æ

Y

ë

ˆ

�

‰

Š

ê

1

Y

‹

…

Œ• ]

Õ
Æ

,

è

Ô

é Ã

-
.

Ñ
è

 

   

2.2.2 

� �

�
Ø

¬

‘
’

Ø

ë

�
,

�

¤

“

»

¾

�
'

¹

�

¸

¥ • ”
ê

• Â ]

Õ N

‰ Š

Ã

Œ–

Ñ

è

©

æ

—̃

�

�

Ø

«

�

,

�

¤

“

»

¾

�

'

¹

�

¸

ª
«

¬

Ñ
7 Æ

�

E

æ

Ñ
è

 

2.2.2 

Ç

»

È É

�

°

�

¤

ý

°

¹

¬

pq

�

¤

�

¬

��

�

þ

Ê

»

�

�

°

¹

©
�

°

�

¸

Ã �

�

­

¬

T

E �

Ç

»

È É

�

¤

“

»

¬

µ

¤

™

°

¬

�

'

¹

�

¸
Ã 6

m Ñ
è

Ò

�

�

�

¬

š

­

Ú

«

›œ

Ø

�
,

�

¤

“

»

¾

�

'

¹

�

¸
ê

�

E

æ

�
i

Æ

,

è

Ô

é

¬

�

¤

“

» ©

‡
•

� ÄÅ

©

žŸ

ê  

]

Õ

¬

f

¡

L

]

Õ

Æ

,

è

Ô

é Ã

-
.

Ñ
è

¥	

Ž FTP

ê

ÄÅ ]

Õ
Æ

,

�
,

¬

š

­

Ú

«

SSH ¬

¿

©

À

©

R

S

æ

Ù
i

Æ

JK

L

]

Õ
Æ

,

è

ª

 

   

2.2.3.a 

Ç

»

ÈÉ

 
!

"

¬

B N

« Ê

Ë
Ì

Í

È
Î

 
!

"

¬

š

­

Ú

«

¿

©

¢

£

æ

�

°

3 “
Ì

¤

Ã

–

,

¬ OS ¬

µ

¤

3

¯

¤

»
�

¤

�

¬ Web

�

¤

�

¬

��

Ç

»

ÈÉ æ

j

Ñ
è

y

¤¥ �

Ê

Ë
Ì

Í

È
Î

º ¦
§

¤

3
Á

Â
Ã .

¨

­
Æ

,

è

Ô

é Ã

-
.

Ñ
è

 

   

2.2.3.b y

¤ ¥ �

Ê

Ë
Ì

Í

È
Î

º ¦
§

¤

3
Á

Â
ê

¬

Ç

»

È É

Á

Â pr

æ

A
B Õ

Æ

,

è

Ô

é Ã

-
.

Ñ
è

 
   

2.2.3 

Ç

»

ÈÉ

©

©Å

Ã

ª
«

Ñ
è

N
O

æ

Ç

»

ÈÉ Ê

Ë
Ì

Í

È
Î

º ¦
§

¤

3

Ã Á

Â Ñ
è

 

2.2.3.c 

Ç

»

ÈÉ

�

°

�

¤

ý

°

¹

¬

pq

�

¤

�

¬

��

�

þ

Ê

»

�

�

°

¹

©
�

°

�

¸
Ã �

�

­

¬

y

¤¥ �

Ê

Ë
Ì

Í

È
Î

º ¦
§

¤

3
ê

‡
•

æ
Á

Â ]

Õ
Æ

,

è

Ô

é Ã

-
.

Ñ
è

 

   



�

 16 
PCI

Ê

Ë
Ì

Í

È
Î

lm

n

o

v1.1  
�

�

 

ì

í

ì

í

ì

íì

í

 

î
ï

ð

î
ï

ð

î
ï

ð

î
ï

ð
ñ

ò

ñ

ò

ñ

ò

ñ

ò

 

ó

ô

ó

ô

ó

ôó

ô

 

õ

ó

ô

õ

ó

ôõ

ó

ô

õ

ó

ô

 

ö

÷

ø
ùö

÷

ø
ù

ö

÷

ø
ù

ö

÷

ø
ù

/
ú

û
ü

ð

ú

û
ü

ð

ú

û
ü

ð

ú

û
ü

ð

 

2.2.4 

�

�

� ‰ Š

¬

	 


®

»

þ Í

�

¹

¬

½

¦ �

�

¬

¶

Î

¤

¬

D

¤

¬

�

C

Ç

»

ÈÉ

¬

¶

­

�

¸

Ç

»

ÈÉ

¬

� �

�

�

Web

�

¤

�

ƒ

Ã

Ñ
7 Æ

®
Ý

�

Ú

 

2.2.4 

Ç

»

ÈÉ

�

°

�

¤

ý

°

¹

¬

pq

�

¤

�

¬

��

�

þ

Ê

»

�

�

°

¹

©
�

°

�

¸
Ã �

�

­

¬

�

�

� ‰ Š ¥	

Ž

»

þ Í

�

¹

¬

½

¦ � �

¬

‰Š

¬

�

C

Ç

»

ÈÉ

¬

¶

­

�

¸

Ç

»

È

É

�
t

ª

ê

Ñ
7 Æ

®
Ý

�
Ð

Õ
Æ

,

è

Ô

é Ã

-
.

Ñ
è

Ò

B

N

¬

T

E

æ

�
i

Æ

,

è

‰Š

©

+

°̄

­

¬

Ñ
7 Æ

f

¡

L

]

Õ

¬

Ê

Ë
Ì

� æ
Á

Â ]

Õ
Æ

,

è

Ô

é Ã

-
.

Ñ
è

 

   

2.3 

±

�

°

²

¤

¸

 
!

�

þ

Ê

»

«

Ñ
7 Æ

JK

L

Ñ
è

Ò Web 

¯

¤

» ©

 
!

¾
¿

©

À

©

±

�

°

²
¤

¸

 

!

�

þ

Ê

»

æ«

¬ SSH ¬ VPN ¬

SSL/TLS

¥

transport layer security

ª �

t

©

R

S
Ã

ÄÅ Ñ
è

 

2.3 

Ç

»

ÈÉ

�

°

�

¤

ý

°

¹

¬

pq

�

¤

�

¬

��

�

þ

Ê

»

�

�

°

¹

©
�

°

�

¸

Ã �

�

­

¬

±

�

°

²

¤

¸

 

!

�

þ

Ê

»
ê

JK

L

]

Õ
Æ

,

è

Ô

é Ã

¬

³́

©

[
\

æ

µ
i

Æ

-

.

Ñ
è

 
 
•

¶
�

°

�

¸

Ç

»

È É

ÿ

©

 

!

"
· |

'

(
Ã ¸

Æ

¬

 

!

"

º

»

¼
¤

½ê

¹

‘

]

Õ
è

º

æ

¬ SSH

¥
B N

«

À

©

JK

L

n

»

ª

ê

¼Å ]

Õ
Æ

,

è

Ô

é Ã

-
.

Ñ
è

 
•

Ç

»

È É

ÿ

©
�

¤

“

»

¬

Ü Ù

½Á

Â
¶

­

�

¸

Ã

¾

M

­

¬ Telnet

�

t

©

Í

™

¤

¹
'

(

�

°

� 2

°

½ê

§¿

Ø

¼

Å

�À

Š

æ

�
i

Æ

,

è

Ô

é Ã

-
.

Ñ
è

 
•

� �  

!

�

°

3

¤

¶

Á

�

»

&

©

 

!

�

þ

Ê

»

ê

SSL/TLS

æ

Ù
i

Æ

JK

L

]

Õ
Æ

,

è

Ô

é Ã

-
.

Ñ
è

Ò

š

­

Ú

«

¬

 
!

"
ê

��  

!

�

°

3
¤

¶

Á

�

»

æ

Í

™

¤

¹
Ø

˜ Â
Ø

ë

�
,

Ô

é Ã

-
.

Ñ
è

¥

��

W

X

©

œ

Æ

©

 
! ê

¬

�

°

²

¤

¸
Ð

Ö

©

+

– 

è

ª

 

   

2.4 

Ã

»

È
Î

°

( �

'

� �

±

«

¬

¶Ä u

©

Ã

»

¹

W

X

¾ µ

¤

3

Ã

P Q

­

�
… Õ

®

� Ö �
,

Ò

Ô

Õ

Ö

©

�

'

� �

±

«

¬

ÅÆ Ç

 A Ž

Ã

»

È
Î

°

( �

'

� �

±

&

©

PCIDSS

©

‡
Å

È

æ

É

­

ÚÊ

Ë ]

Õ

N

ç Â

©

�

Ì
Ã

Í

N

] �
… Õ

®

� Ö �
,

 

2.4 

Î

Ï

Î

Ï

Î

Ï

Î

Ï
Ð

ï

î
Ñ

ü

ÒÓ

Ô

ÕÖ

×

Ð

ï

î
Ñ

ü

ÒÓ

Ô

ÕÖ

×

Ð

ï

î
Ñ

ü

ÒÓ

Ô

ÕÖ

×

Ð

ï

î
Ñ

ü

ÒÓ

Ô

ÕÖ

×

©

PCI

l m

æ
Y

,

Æ

«

¬

Æ Ç

 A

Å

Ã

»

È
Î

°

( �

'

� �

±

©

PCI

pr

©

‡

Å •

æ

j

Ñ

è

à

á ¥

È

»

¹

n

o

š

A
Ø

ª

È

æ

É

­

Ú Ê

Ë

]

Õ N

È

»

¹

n

o

©

A.1.1 {A.1.4

Ã

-
.

­

¬

Î

Ï

Î

Ï

Î

Ï

Î

Ï
Ð

ï

Ð

ï

Ð

ï

Ð

ï

î
Ñ

ü

Ò

î
Ñ

ü

Ò

î
Ñ

ü

Ò

î
Ñ

ü

Ò Ó

Ô

Õ Ö

×

Ó

Ô

Õ Ö

×

Ó

Ô

Õ Ö

×Ó

Ô

Õ Ö

×
ê

Ù

Ú
Ä u ¥Û

Ü

Ý

¾

�

¤

“

»

�

'

� �

±

ª

©

Ã

»

È
Î

°

(

W

X

Ü Ù

½

µ

¤

3

Ã

¬

PQ

­

Æ

,

è

Ô

é Ã

-
.

Ñ
è

 

   



�

 17 
PCI

Ê

Ë
Ì

Í

È
Î

lm

n

o

v1.1  
�

�

 ;�<;�<;�<;�<=>=>=>=>?�@?�@?�@?�@



ABABABAB 

Þ

ß

Þ

ß

Þ

ßÞ

ß

3 à
à à

à

áâ
áâ áâ

áâ

ãä å

ãä åãä å

ãä åæ

Š

ç

æ

Š

ç

æ

Š

çæ

Š

çè

éè

é

è

é

è

é

“
Š

‹

“
Š

‹

“
Š

‹

“
Š

‹
™

™ ™
™ êë

êë êë
êë

Œ
Œ Œ

Œ

á
ìá

ì
á

ì
á

ì

í
î

Ÿ

 í
î

Ÿ

 

í
î

Ÿ

 

í
î

Ÿ

 

 

JK

L

«

£
¤

½

ï
ð

µ

¤

3

PQ

©

N
O

©

�ñ �

�

ò
Ø

‚
è

Ò

N é


ó

�

"
ê

ý
¢

¹

¼
¤

þ

Ê

Ë
Ì

Í

È
Î �

°

¹

'

¤

¸
Ã

ô

õ

­

¬

JK

L

]

Õ N

µ

¤

3

æ�

þ

Ê

»
Ø

ë
Æ

š

¬

ö

­

,

JK

L

÷

ê

�
… Õ

®

¬

¿

©

µ

¤

3

Ã

ø
+

®
Ý

¬

ÄÅ Ñ
è

Ô

é

«

Ø

ë

�
,

Ò

P

 

­

N

µ

¤

3

Ã

PQ Ñ
è

N
O

©
E

ù
¥ �

•

©

£ú

é

­
Æ

û




Ö

Õ
è

©

«

¬

Í

»

þ

Ã

ü

ý

Ñ
è

£ú

Ø

‚
è

Ò

N é




®

¬

Í

»

þ

Ã

þ
ÿ

�

æ

Ñ
è

£ú

é

­
Æ

¬

£
¤

½

ï
ð

µ

¤

3

Ã

�

F
¥

æ

�

�
Ø

�
,

�
Ý

P

 

­

�
,

¬

£
¤

½�

K

©

œ ��

ê

�

�

� Ö

£
¤

½

ï
ð

µ

¤

3

Ã •

Ý

�
Æ

è

¬

�
�

§

¤

¸

Ø

JK

L

­
Æ

,

�
,

£

¤

½�

K

«

¹

‘

­

�
,

¬

�

t

Ø

‚
è

Ò  
 

ì

í

ì

í

ì

íì

í

 

î
ï

ð

î
ï

ð

î
ï

ð

î
ï

ð
ñ

ò

ñ

ò

ñ

ò

ñ

ò

 

ó

ô

ó

ô

ó

ôó

ô

 
õ

ó

ô

õ

ó

ôõ

ó

ô

õ

ó

ô

 

ö

÷

ø
ùö

÷

ø
ù

ö

÷

ø
ù

ö

÷

ø
ù

/

ú

û
ü

ð

ú

û
ü

ð

ú

û
ü

ð

ú

û
ü

ð

 

3.1 

P

 

Ñ

è

£
¤

½

ï

ð

µ
¤

3

Ã

þ
ÿ

�

æ

� 


è

Ò

µ

¤

3

©

P

 

é

	



æ

j

Ñ

è

�

Í

Ç

¤

Ã

| } Ñ

è

Ò

µ
¤

3

P

 

�

Í

Ç
¤

æ

µ

i

Æ

¬

P

¯

Ñ

è

à

á �

é

P

¯
�

× Ã

¬

u




ÿ

¬

ú � ÿ

¬

�
�

ÿ

�

�

��

�

æ

�

Â Ñ
è

 

3.1 

µ

¤

3

©

P

 

é

	




æ

j

Ñ
è

�

Í

Ç

¤

é

n

o
Ã

 

� n

­

¬

³´

©

[
\

Ã

-
.

Ñ
è

 
 
•

£
¤

½

ï
ð

µ

¤

3

©

P

 

æ

j

­
Æ

¬

µ

¤

3

P

¯

æ

j

Ñ
è

ú � ÿ

¬

�� ÿ

¬

u




ÿ

©

�

Ì
ê

A
B Õ

Æ

,

è

Ô

é Ã

-
.

Ñ
è

Ò

Ô

Õ

æ«

¬

�

�
¥ �

£
¤

½

ï
ð

µ

¤

3

©

P

 

æ

j

Ñ
è

�

Ì
ê

A
B Õ

Æ

,

è

Ô

é

¥	

Ž

£
¤

½

ï
ð

µ

¤

3

«

¬ X

©

�

×

¬ Y

é
,

� u




ÿ

©
!

�

Ø

P

 

Ñ
è

�

�ê ‚
è

ª

 
 
•

£
¤

½

ï
ð

µ

¤

3

Ã

A
Ø

¬

µ

¤

3
œ ¤

æ

j

­
Æ

¬  

ú � ÿ

¬

�� ÿ

¬

u




ÿ

©

�

�

•
ê

�

Ú

�
i

N

H

I

©

¬

µ

¤

3

©

	




æ

j

Ñ
è

�

Ì
ê

A

B Õ
Æ

,

è

Ô

é

 
 
•

µ

¤

3

¯

¤

»

�

¤

�

¬

§

�

°¶ V

¤

É

¬

�

¤

�

×

©

µ

¤

3

�

¹

æ

Ä Å ]

Õ
è

�

¹

µ
Î

V

þ

¹

Í

¬

�

¸

þ

µ

¤

3

�

�

¤

µ
Î

V

þ

¹

Í

¬

�

¤

�

�

¹

×

©

µ

¤

3 ö

�

L

æ

Ä Å ]

Õ
è

µ
Î

V

þ

¹

Í

Ã

A
Ø

¬

£
¤

½

ï
ð

µ

¤

3

©

œ

Æ

©

P

 
�

�ê

A

B Õ
Æ

,

è

Ô

é

 
 
•

u




ÿ

©

P

¯

�

Ì
Ã

� 

Æ

�� ]

Õ
Æ

,

è

£
¤

½

ï

ð

µ

¤

3

Ã �

�

Ú é š
�

�
�  

æ

�

�

Ñ

è

N
O

©

�

'

(

¦

2

È
Î

¢

þ

¥

!

b ¥ ª �

'

Ê

»

¬

š

­

Ú

«

� � ]

Õ N

£
¤

½

ï
ð

µ

¤

3

ê

u




ÿ

©

P

¯

�

Ì

Ã

� 


Æ

,

�
,

Ð

Ã

-
.

Ñ

è

N
O

©

�

�

Ú é š
�

�
�  

©

lm

©

Œ

"

�

Ì
ê

A

B Õ
Æ

,

è

Ô

é

 

   

 



�

 18 
PCI

Ê

Ë
Ì

Í

È
Î

lm

n

o

v1.1  
�

�

 

ì

í

ì

í

ì

íì

í

 

î
ï

ð

î
ï

ð

î
ï

ð

î
ï

ð
ñ

ò

ñ

ò

ñ

ò

ñ

ò

 

ó

ô

ó

ô

ó

ôó

ô

 

õ

ó

ô

õ

ó

ôõ

ó

ô

õ

ó

ô

 

ö

÷

ø
ùö

÷

ø
ù

ö

÷

ø
ù

ö

÷

ø
ù

/

ú

û
ü

ð

ú

û
ü

ð

ú

û
ü

ð

ú

û
ü

ð

 
3.2

)

¤

²

Í

#
¤

Ç
$

°

%

æ Ê

° Ç

È

Î

C
.

M

µ

¤

3

Ã

P

 

­

�
,

Ò

Ê

° Ç

È
Î

C
. M

µ

¤

3

é

«

¬

³´

3.2.1

Ð

Ö

3.2.3

æ

h

& ]

Õ
è

µ

¤

3

Ã

A
Ø

 

3.2 

Ê

° Ç

È
Î

C
. M

µ

¤

3

Ã

'
…

®
i

N
Ý

()

­

N
Ý

Ñ
è

H

I

¬

¿

Õ

Ö

©

µ

¤

3

Ã

- Œ

æ

*
+ �À

Š �, -

æ

Ñ
è

N
O

©

�

�

n

o
Ã

� n Ü Ù

½

V

“
Ì

¤

Ñ
è

 

¿

Õ. Õ

©

Ê

° Ç

È
Î

C
. M

µ

¤

3

F

­
Æ

¬

³´

©

n

o
Ø

-
.

Ñ
è

 

   

3.2.1 

/0

»

¹

¦ �

�

©

Ñ
7 Æ

©

à
á ¥

£
¤

½

©

1
2

¬

¬
¢

� §

¬

¿

©

À

æ

¯

Ñ
è

ª
«

¬

P

 

­

�
,

Ò

Ô

©

µ

¤

3

«

B N

¬

œ

¹

¦
¢

þ

¬

¹

¦
¢

þ

¬

¹

¦
¢

þ

1 ¬

¹

¦

¢

þ

2 ¬

/0

»

¹

¦ �

�

µ

¤

3

é š3

®

Õ
è

Ò  

4

5
6

7
8

9
:

;
<

=
>

@
?

AB

C

D
E F

G

8

H
I

J

K

L
M

N
O

P

I

QR

S

?

P

I

Q

T
U

V

?

W
X Y

Z

?

[

I

\

C
]

I

Q
^

_

`
a

b

c

d

e
f

g

hi

j e
f@

k

l
m

n

o

p
q

r
s

t

f

u

v

s w

x

y
z

b

c

{

|
}

~

c

•
€

•

o

‚

ƒ

t

f

„

…

s

t

f

k CVC

†

Card Verification 
Code:

‡

}

ˆ

‰
Š

‹

}

ˆ

Œ
•

Ž

•

w

PVV

|

}

~

c

•

o

•

Ž
‘

‚

ƒ

Ž
‘

w

{’ {
“

k

”

•

w
—

–

™̃

š

›
œ †

Glossary

Œ
•

o

žŸ

 

3.2.1 

 
¡

¢£

¤

¥

¦
§

¨

¥

©
«ª

¬­

®
§

¯
ª

°±

²

³

´

¡

¦
µ

¥

©
¶

®

¥

·
¸

¹º

»
¼

ª

½

§

¾

¿
À

¶

ÁÂ

¡

©
Ã µ

·
Ä

ÅÆ Å
Ç È ©

Ã

É

³

ÊË

Ì«ª ÍÎ

¶

ÏÐ

Ñ

Ò
Ó

Ô

Õ

ª

Ô
Ä

Ö
×

Ø
Ù

Ò

Ú

Ô

Õ

Û

ÜÝ Þ
Ç

Õ

Ô

Ö

Ô

ß

à ¹

á
â

ã
×

 
·

ä

å

©

Ã

¥

æ

³

 
ç

¥

è
§

é

 
·

©

Ã

¥

æ

³

 
ç

¥
ê

ë

 
·

ì
¡

©
í

î

ï
µ

¸

  
·

©
ð

§

¡

î

ï
µ

¸

  
·

è

¯

É

ë
ê

ë

  
·

è
§

é
ñ

§

¡ ¡

ò
§

ó

 
·

è
§

é
ñ

§

¡ ¶

ÊË

 

   

3.2.2 

ô
õ À

ö
÷

¶

á
â

Ò

øù Þ
Ç

×

CVV

ú

CVC

û

½

§

¾

¶

ü
À Û

¼

ý
þ

¿
À

Ò

ÿ� Þ

Ç È

3

�
� È

þ

4

�

¶

��

¹

�

�

¼

Ö

Ô

 

�
�

”

•

w

™̃

š

›
œ †

Glossary

Œ
•

o

žŸ

 

3.2.2 

 
¡

¢£

¤

¥

¦
§

¨

¥

©
«ª

¬­

®
§

¯
ª

°±

²

³

´
¡

¦
µ

¥

©
¶

®

¥

·
¸

¹º

»
¼

ª

½

§

¾

ü
À Û

¼

ý
þ

	
 �

Ò

ÿ

�

Þ
Ç

Õ

Ô
×

3

�
� È

þ

4

�

¶

½

§

¾ â




¤

§

¾

û

CVV2ª CVC2ª CIDª CAV2

�

Ì
ª

ÍÎ

¶

Ï

Ð

Ñ

Ò

Ó

Ô

Õ
@

ª

Ô

Ä

Ö

×

Ø
Ù

Ò

Ú

Ô

Õ

Û

Ü Ý Þ

Ç

Õ

Ô

Ö

Ô

ß

à ¹

á
â

ã
×

 
·

ä

å

©

Ã

¥

æ

³

 
ç

¥

è
§

é

 
·

©

Ã

¥

æ

³

 
ç

¥
ê

ë

 
·

ì
¡

©
í

î

ï
µ

¸

  
·

©
ð

§

¡

î

ï
µ

¸

  
·

è

¯

É

ë
ê

ë

  
·

è
§

é
ñ

§

¡ ¡

ò
§

ó

 
·

è
§

é
ñ

§

¡ ¶

ÊË

 

   



�

 19 
PCI

´

ò
�

í

¢
�

� »
�

�

v1.1  
�

�

 

�

�

�

�

�

��

�

 

�
�

�

�
�

�

�
�

�

�
�

�
�

�

�

�

�

�

�

�

 

�

�

�

�

�

��

�

 

�

�

�

�

�

��

�

�

�

�

�

 

�

�

�
 �

�

�
 

�

�

�
 

�

�

�
 

/
!

"
#

�

!

"
#

�

!

"
#

�

!

"
#

�

 

3.2.3 PIN 

$%

&'

(
) personal identification 

number

*

Û
¼

ý
þ

ª

+,

-

Þ
Ç È

PIN

.
ê

É

³

¹

�

�
¼

Ö

Ô

 

3.2.3 

 
¡

¢ £

¤

¥

¦
§

¨

¥

©
«ª

¬­

®
§

¯
ª

°±

²

³

´
¡

¦
µ

¥

©
¶

®

¥

·
¸

¹º

»
¼

ª PIN

ú

+ ,

-

Þ
Ç

È

PIN

.
ê

É

³

Ì«ª ÍÎ

¶

ÏÐ

Ñ

Ò
Ó

Ô

Õ
ª

Ô
Ä

Ö
×

Ø
Ù

Ò

Ú

Ô

Õ

Û

ÜÝ Þ
Ç

Õ

Ô

Ö

Ô

ß

à ¹

á
â

ã
×

 
·

ä

å

©

Ã

¥

æ

³

 
ç

¥

è
§

é

 
·

©

Ã

¥

æ

³

 
ç

¥
ê

ë

 
·

ì
¡

©
í

î

ï
µ

¸

  
·

©
ð

§

¡

î

ï
µ

¸

  
·

è

¯

É

ë
ê

ë

  
·

è
§

é
ñ

§

¡ ¡

ò
§

ó

 
·

è
§

é
ñ

§

¡ ¶

ÊË

 

   

3.3 

½

§

¾/

,

þ

ã
0 Õ

1
2

Þ
3

Ö

Ô

ß

à

 

û4 5
6

Û
«ª

4 7

¶

6

�

à

4 8

¶

4

�

¶

9

¹

1
2

�

 

�
�

: x; <

j

‡

}

=̂

> t
? ‘

o@

f

A
B

{

b

c j e

f

C

D
–

E

€

FG

w

H

™

Ž

{

•

‘

•

I

“

k

J u
–

E

€

c

K

w

–

‡

}

ˆ

L

;

|
}

~

€

M
N

s

O
“

‘ E

P

„Q

R

Ž
“

c

K †S T

U

–

POS

VW

}

X

Œ

d

Y

s

Z

[

j

\]

P

‘

“

f

C

D
s w

H
™ ^

P

{
“

 

3.3 

¦
í

 
§

_

`

¶

a�

ª

ð

b
�

§

ª

Úc

d

³
ð

e

É

©

½

§

¾

è
§

é
¶

f

¥

Ã µ

¥

1

2

¶

ð

b
�

§

¹

g

Ô
ª

h

i

Ö
j

k

Ì

Ö

Ô

l
m

ª

½

§

¾

n
o

è
§

é

¹

1
2

ã
×

p

Ò

½

§

¾/

, q

r

Ì

1
2

Þ
Ç

Õ

Ô

Ö

Ô

ß

à ¹

á
â

ã
×

 

   



�

 20 
PCI

´

ò
�

í

¢
�

� »
�

�

v1.1  
�

�

�

�

�

�

�

�

��

�

 

�
�

�

�
�

�

�
�

�

�
�

�
�

�

�

�

�

�

�

�

 

�

�

�

�

�

��

�

 

�

�

�

�

�

��

�

�

�

�

�

 

�

�

�
 �

�

�
 

�

�

�
 

�

�

�
 

/
!

"
#

�

!

"
#

�

!

"
#

�

!

"
#

�

 
3.4.a 

�

s è
§

é
¶

�t

Ò

øu

Ç

Õ

Ô
×

 
¡

¢ £ Ò

Ó

Ô

Õ
@

ª

ñ

¥

v
ª

 
¡

¢ £

ú

·
ê

´

¡ ¶

wx

ª

+ ,

-

²
¸

y

í

z
£

Ö
{

û

|
} ã

×

~

•
�

Ì€

• Þ
Ç È ¾

ò
�

‚

¥

¢
§

 
ç

¥

¹

a�

ª

ð

b
�

§

ã
×

„ƒ

…

¶

†‡

¶

1

Ó

Ò
c m

ª

è
§

é

Ì

‰̂

Š‹

Œ Ö Ø•

Ò

Ö
Ž

Õ

Ô
×

ß

à

¹

á
â

ã
×

 
· SHA-1

Ö
{

¶

•

¥

•
‘

µ

’

É

 
�

û

’

É

 
�

µ

¥

è

É

³

¡

�

 
·

©
Ã

¥

“
§

 
ç

¥
� È

þ

ó
¡

ò

¥

ë

 
· PAD

Ì

” q

Ò

ÜÝ Þ
Ç È

Ø•

6

¶

µ

¥

è

É

³

¡

©
§

³

¥

ú

PAD 
· 

•

– ã

×

—

s

j

·

ê

´

¡

à

�

�

¹

™̃

ª

Triple-DES128

b

É

©

ú

AES256

b

É

©

š

¶

›œ Ö

+,

-

 

   

3.4.b 

®

¥

·

í

¥

ë
¼

È

è
§

é
ñ

§

¡

Ê
¶

•
ž

¶

¢
§

.

¸

¹º

»
¼

ª

è
§

é

Ì

+,

-

Þ
Ç

Õ

Ô
×

û ã Öu Ÿ
ª

 

_
6

ÜÝ Þ
Ç

Õ

Ô

Ö

Ô

�

ß

à ¹

á
â

ã
×

 

   

3.4.c 

®

¥

·
í

¥

ë
¼

È

í

£

§

¯

.

¸

‚

è
�

²

û¡
¢

¯

É

³

²

É

·

¢
§

·�

¹º

»
¼

ª

½

§

¾

n
o

è
§

é

Ì

ˆ‰

Š

‹

Œ Ö Ø•

Ò

Ö
Ž

Õ

Ô
×

ß

à ¹

á
â

ã
×

 

   

3.4.d 

®

¥

·
í

¥

ë
¼

È

� »
ê

ë

¹º

»
¼

ª

½

§

¾

n
o

è
§

é

Ì

” q Ö Ø•

Ò

Ö
Ž

Õ

Ô
×

ª

� È

þ

£

¤

Þ

Ç

Õ

Ô
×

ß

à ¹

á
â

ã
×

 

   

3.4 

¥

Ö

ý à Û

½

§

¾ /

,

þ

ª

{

ß

Ò

�

s

Þ

Ç

Õ

Ô

Õ

Û

û¦ §

è

e

é
¸

¨

r ú

¯

É

³

²

É

·

¨

r
©

¶

è
§

é
ª

ê

ë Ê

è
§

é
ª

°± ¨

É

©

•

§

³Ä

Å ä

å
¼

È

è
§

é

¹

ª
«

�

ª

…

¶

Ô

¬
Ç

Ä

¶

�

­ ¹

ø ù

¼

Õ

ˆ ‰

Š ‹

Œ Ö Ø •

Ò ¼

Õ

Ú

ý

 

®  

›
¯

Ö

•

¥

•
‘

µ

’

É

 
�

û

’

É

 
�

µ

¥

è

É

³
¡

�

 

®

©

Ã

¥

“
§

 
ç

¥

û
°

±

Õ
�

 

®

µ

¥

è

É

³
¡

©
§

³

¥

ú

PAD

û

PAD

þ

” q

Ò

�

s
�

 

®

•

– ã
×

—

s
j

·
ê

´

¡

à

�

�

¹

˜™

ª

›

œ Ö +,

-

 

¥

Ö

ý à Û

½

§

¾/

,

þ

‰̂

Š ‹

Œ Ö Ø•

Ò

¼

Ö
² Ç

³

Ö Å Ö

Ô

ƒ  

´

µ

j e

Q

–

‡

}

ˆ

L

;

|
}

~

o

¶ >
·

d

¸

{

“

¹ x

w

–

º»

B

¼̃ ½

[

•

o

žŸ

 

3.4.e 

°± ¨

É

©

•
§

³Ä

Å ä

å
¼

È

½
§

¾

n
o

è
§

é

Ì
ª

Ü Ý ~
¾

Ò

•

u Å ¬
ª

ã
0 Õ

‰̂

Š‹

Œ

Ò

Ö
Ž

Õ

Ô
×

ß

à ¹

á
â

ã
×

 

   



�

 21 
PCI

´

ò
�

í

¢
�

� »
�

�

v1.1  
�

�

�

�

�

�

�

�

��

�

 

�
�

�

�
�

�

�
�

�

�
�

�
�

�

�

�

�

�

�

�

 

�

�

�

�

�

��

�

 

�

�

�

�

�

��

�

�

�

�

�

 

�

�

�
 �

�

�
 

�

�

�
 

�

�

�
 

/
!

"
#

�

!

"
#

�

!

"
#

�

!

"
#

�

 

3.4.1.a 

è
�

¡

³

+ ,

- ¹

ø ù

¼

Õ

Ô

×

~

•

ª

+ ,

-

Þ

Ç È

î

ï
µ

¸

 
¡

¢ £

¿

¶

À
j

²

³

´

¡

Ì
ª

¨
µ

¢
�

.

Ö

OS

¶

‚

½
Á

z

£

à

þ

ÂÃ

¼

È

‚

½
Á

z
£

6

ÄÅ Þ

Ç

Õ

Ô

×

ß

à ¹

á

â

ã
×

û ¡ Æ

³
ª

ê

§

½

¸

²

½

•

¥

©

ú

²

³

¢
�

. è
�

ð

³

©
í

²

½

•

¥

© ¹

øù

¼

Ö

Ô

�

 

   

3.4.1.b 

Ç , —

Ì

ê

§

½
¸

 
¡

¢£ Ò

Ü Ý Þ
Ç

Õ

Ô

Ö

Ô

ß

à ¹

á
â

ã
×

û ¡ Æ

³
ª

—

þ

î

ê

É

È
§

è
�

¡

³

ú

CD-ROM

Ö
{

Ò ´

ò
�

²

Ö Ø•

6

Ü Ý

¼

ª

É

Ê

ÖË

¶

9

ö
m

Ì

ã �

 

   

3.4.1 

û

î

ï

µ

¸

Û

¼

ý
þ

Í
ð

ñ

¸ ¶

è
§

é

ñ

§

¡

+ ,

-
6

þ

Ö

ý

�

è
�

¡

³

+ ,

- ¹

ø ù

¼

Õ

Ô
×

~

•

ª

À
j

²

³

´

¡

þ

ÎÏ

¶

f
Ð

ð

§

¢
�

¥

ë

 
¡

¢ £ ²

³

´

¡

s
j

‚

½
Á

z
£

Ä

Å

Â Ã

¼

Õ

s
j

Þ
Ç

Ö
² Ç

³

Ö Å Ö

Ô

 

û¡ Æ

³

ª

ê

§

½

¸

 
¡

¢ £

Û

¼

ý
þ ²

³

¢
�

.

è
�

ð

³

©
í

²

½

•

¥

© ¹

øù

¼

Ö

Ô
�

 

3.4.1.c 

í

£

§

¯

.
¸

‚

è
�

² Ò

�

s

Þ

Ç È

½

§

¾

n

o

è
§

é

Ì

q

Õ

¶

~

¾

Ò

Ú

Ô

Õ

+,

-

Þ
Ç

Õ

Ô
×

ß

à

¹

á
â

ã
×

û

è
�

¡

³

+ ,

-
6

þ

í

£

§

¯

.
¸

‚

è
�

²

¹

+,

-
6

Ñ

Ö

Ô

ß

à Ì
c

ýÒ

×

�

 

   

3.5 

½

§

¾

n
o

è
§

é
¶

+ ,

-

Ò

ø ù Þ

Ç

Õ

Ô
×

+, —

¹
ª

Ó

Ô

à

ŠÕ

øù

Ä

Å �t ã
×

 
3.5 

½

§

¾

n
o

è
§

é
¶

+ ,

-

Ò

ø ù Þ

Ç

Õ

Ô

×

+

, —

¹

ª

Ó

Ô

à

ŠÕ

øù

Ä

Å �t ã
×

È
Ö

ª

…

¶

Ð

Ñ

¹

á
â

ã
×

 

   

3.5.1 

—

¿
¶

²

³

´

¡

¹

É

Ê
4

×

l

¶

s
j

Ø

Ò

Ù

l

ã
×

 
3.5.1 

Ú
§

æ

¶

²

³

´
¡

í

¡

© ¹º

»
¼

ª

+ , —

¿

¶

²

³

´

¡

Ì

Û

ý ¥
ž

¶

s
j

Ø

Ò

Ù

l

Þ

Ç

Õ

Ô
×

ß

à ¹

á

â

ã
×

 

   

3.5.2 

—

þ

ª

�

s

~
¾ à

†Ü

¹
4

×

l

Ò¼

ª

” q

Ò

�

s

ã
×

 
3.5.2 

 
¡

¢ £

Ý

Þ

î

ï
µ

¸

¹º

»
¼

ª

+ , —

Ì

+,

-

Þ

Ç È

Ø•

6

�

s

Þ

Ç

Õ

Ô

×

ß

à
ª

Úc

d

ª

— + ,

-

—

Ì

è
§

é

+ ,

-

—

à

ß
²

Õ

�

s

Þ
Ç

Õ

Ô
×

ß

à ¹

á
â

ã
×

 

   



�

 22 
PCI

´

ò
�

í

¢
�

� »
�

�

v1.1  
�

�

�

�

�

�

�

�

��

�

 

�
�

�

�
�

�

�
�

�

�
�

�
�

�

�

�

�

�

�

�

 

�

�

�

�

�

��

�

 

�

�

�

�

�

��

�

�

�

�

�

 

�

�

�
 �

�

�
 

�

�

�
 

�

�

�
 

/
!

"
#

�

!

"
#

�

!

"
#

�

!

"
#

�

 

3.6.a 

½

§

¾

n
o

è
§

é
¶

+ ,

-

Ò

ø ù ã
×

—

¶

s

j

�

�

Ì

�à

ã
×

ß

à ¹

á
â

ã
×

 
   

3.6.b 

á
â

ã
�

á
â

ã
�

á
â

ã
�

á
â

ã
�

ä
å

æç

è

ä
å

æç

è

ä
å

æç

èä
å

æç

è

¶

9

¢  

®
§

b
¡

·
ê

¯ µ

v

àé

ê

Ì

½

§

¾

n
o

è
§

é
¶

ë
ì

Ò

ø ù ã
×

—

¹é

ê

àí

î
¼

Õ

Ô
×

~

•
ª

é

ê

Ì

+ ,

-

—

¹

” q

Ò

Ü

Ý

Úc

d

ï
ð ã

×

È
Ö

¶

† ‡

Ì €

ñ Þ

Ç È _

`

¹«ª

é

ê

Ò

ò

ó
¼

Õ

Ô
×

ß

à ¹

á
â

ã
×

 

   

3.6 

½

§

¾

n
o

è
§

é

¶

+,

-

Ò

øù Þ
Ç

Õ

Ô
×

—

¶

s
j

·
ê

´
¡

Úc

d
�

�

¹

ã
0 Õ

_

`

-
¼

Ä

ô

ã
×

ƒ

õ
Ç

Òþ

ÍÎ

¶

Û
¶

¹

ª
«

 

3.6.c  

—

s
j

�

�

¹º

»
¼

ª

…

¶

Ð

Ñ

¹

Ä

ô

ã
×

    
3.6.1 

›œ Ö —

¶

ö÷

 3.6.1  

—

s
j

�

�

Ò
—

ª

› œ Ö —

¶

ö ÷

Ì

ø

ù
ú

²

Å
Ç

Õ

Ô
×

ß

à ¹

á
â

ã
×

    

3.6.2 

” q Ö —

¶

û

ü

 3.6.2  

—

s
j

�

�

Ò
ª

” q Ö —

¶

û

ü

Ì

ø

ù

ú

²

Å
Ç

Õ

Ô
×

ß

à ¹

á
â

ã
×

    

3.6.3 

” q Ö —

¶

�

s

 3.6.3  

—

s
j

�

�

Ò
ª

” q Ö —

¶

�

s

Ì

ø

ù

ú

²

Å
Ç

Õ

Ô
×

ß

à ¹

á
â

ã
×

    
3.6.4 

Þý þ Ö —

¶

ï
ð

 
· 

•

– ã

× ²

·

í

“

§

 
ç

¥

Ì

É

Ê à

ã
×

 

~

•

ª

ÿ
� þ

Ò

gu

Ç

×

ß

à Ì

�
�

¼

Ô

 
·

¥

Ö

ý à Û

��

 

3.6.4 

—

s
j

�

�

Ò

Ú

Ô

Õ

ª

Þ ý þ Ö —

¶

ï

ð

Ì

ø

ù
ú

²

Å
Ç

Õ

Ô
×

ß

à ¹

á
â

ã
×

ƒ

—

ï
ð

�

�

Ì ¥

Ö

ý à Û

�

�

�

þ

gu

Ç

Õ

Ô
×

ß

à ¹

á
â

ã
×

 

   

3.6.5 

�

Ô

—

¶

�
�

 3.6.5  

—

s
j

�

�

Ò

ª

�

Ô

—

¶

�
�

Ì

ø

ù

ú

²

Å

Ç

Õ

Ô
×

ß

à ¹

á
â

ã
×

    
3.6.6 

—

¶

ß	

s
j à




�

s
j

û — q

r

¹

�


� ã
×

È

Ö

Òþ

ª 2 � 3

�

¹

É

Ê à
¼

ª

Ï

ÿ

Ì

—

¶

�

�

¶

9

¹

�
Ž

Õ

Ô
×

�

 

3.6.6 

—

s
j

�

�

Ò
ª

—

¶

ß	

s
j à




�

s
j Ì

ø

ù
ú

²

Å
Ç

Õ

Ô
×

ß

à ¹

á
â

ã
×

û — q

r

¹ �


 � ã

× Òþ

ª 2 � 3

�

¹

É

Ê à
¼

ª

Ï

ÿ

Ì

—

¶

�

�
¶

9

¹

�
Ž

Õ

Ô
×

�

 

   

3.6.7 

—

¶

ŠÕ

�

�

¹

�
�

 3.6.7 

—

s
j

�

�

Ò
ª

—

¶

ŠÕ

�

�

¶

�
� Ì

ø

ù

ú

²

Å
Ç

Õ

Ô
×

ß

à ¹

á
â

ã
×

    
3.6.8 

—

¶

��

Ì�

�
ª

Û

¼

ý
þ

õ
¶

c

™ Ö
‹

Œ�

¶

Ò

×

p

¶

—

¶

�

�

 
3.6.8  

—

s
j

�

�

Ò
—

ª

—

¶

��

Ì�

�
ª

Û

¼

ý
þ

õ

¶

c

™ Ö
‹

Œ �

¶

Ò

×

p

¶

—

¶

�

�

Ì

ø

ù

ú

²

Å

Ç

Õ

Ô
×

ß

à ¹

á
â

ã
×

 
   

3.6.9 

�

Ô

� È

þ

°
�

Ò

Ö
Ž

È

—

¶

�

�

 3.6.9 
—

s
j

�

�

Ò
—

ª

�

Ô

� È

þ

°
�

Ò

Ö
Ž

È

—

¶

�
� û�

Ò

RSA

ò
§

�

Ì

ø

ù

ú

²

Å
Ç

Õ

Ô
×

ß

à

¹

á
â

ã
×

 
   

3.6.10 

—

s

j

Ø

Ì

ÿ 

¶

!

ù

¹j

"
¼

ª

õ
Ç ¹

ä#

¼

È

ß

à ¹2

ã `
À

¿

¶

	 


 
3.6.10 

—

s

j

�

�

Ò
—

ª

—

s
j

Ø

Ì

ÿ 

¶

!

ù

¹

j

"
¼

ª

õ
Ç ¹

ä#

¼

È

ß

à ¹ 2

ã `

À

¿

¶

	 


Ì

ø

ù
ú

²

Å
Ç

Õ

Ô
×

ß

à ¹

á
â

ã
×

 
   



�

 23 
PCI

´

ò
�

í

¢
�

� »
�

�

v1.1  
�

�

 

$

%

$

%

$

%$

%

4 &
& &

&

'

(

'

(

'

(

'

(
)

*

+
,

-

.

)

*

+
,

-

.)

*

+
,

-

.

)

*

+
,

-

.
/

/ /
/

0
0 0

0

1

-

2

1

-

2

1

-

21

-

23

43

4

3

4

3

4

5

-

6

5

-

6

5

-

6

5

-

6

7
7 7

7
8

9

8

9

8

98

9:

;:

;

:

;

:

;< =

< =< =

< =
?>

> >
>

@A

B@A

B

@A

B

@A

B
:

;
C

D:

;
C

D

:

;
C

D

:

;
C

D

 

EF

G
H

¹

¨

É

©

•
§

³

I
J

K

L
M N

O

P

Q
?R

S
T

U
V

W

X
O

YZ

R

[

\
]

R

_̂

`

ab

K
c

de

K

f
O

g
h

R

L
M i

j

kl

m
n

o
p q

r

os o
t

u  
 

v

w

v

w

v

wv

w

 

x
y

z

x
y

z

x
y

z

x
y

z
{

|

{

|

{

|

{

|

 

}

~

}

~

}

~}

~

 

•

}

~

•

}

~•

}

~

•

}

~

 

€

•

‚
ƒ€

•

‚
ƒ

€

•

‚
ƒ

€

•

‚
ƒ

/

„

…
†

z

„

…
†

z

„

…
†

z

„

…
†

z

 
4.1 

‡

‰̂

T

Š
‹

V

Œ

•Ž

n

••R

‘’

“

U
V

”

•
–

—

V

˜

•

L
M N

O

P

Q
R  

SSL

™

secure sockets layer

š

/TLS

™

transport 
layer security

šœ
›

IPSEC

™

internet protocol 
security

š

•

“

žŸ o kl

m
 

¡
¢

£

¤
¥

¦
§

¨

©
ª

Š
«

¬

•

­ _ N
O

 

PCIDSS

®

¯
°

±

²

³́

µ

¶
·

¸

¹
º

»
¼

½

±

¾

¿
À

Á
Â

º

Ã
Å

Ä

Æ
Ç

È

¸

´

µ

¶

Ä WiFi

É

IEEE802.11x

Ê
Ä GSM

É

global system for 
mobile communications

Ê
Ä GPRS

É

general 
packet radio service

Ê
Ë Ì

Â

 

4.1.a 

U
V

”

•
–

—

V

˜

`

‡

‰̂

T

Š
‹

V

Œ

K
M Í

Î

Ï

q

O

P

Q

R

N
Ð •

k l

m

 

¡Ñ Ò
Ó SSL/TLS R  

IPSEC

Ô

`

­_ Ï

q

•

t

O

Õ
¢ •

Ö
×

N
O

 
 
·

—

V

˜

“

L
M

W

žŸ o kl

m `

­_ Ï

q

•
t

O

Õ
¢

•

Ö
×

N
O

 
 
· SSL

“

P

Q
?R

Ø
Ù

Ú

Û

“
Ü

Ý

Þ
V

ß

¬

¦
à

V

á
ª

â

V

˜

Ñ

URL

Ô

W

HTTPS

¢

ã
ä

Ï

q

•

t

O

Õ
¢

R

å

n

æ

j

URL

W

HTTPS

¢

ã
ä

Ï

q

•

t

o
t

¢ ç
j

R

U
V

”

•
–

—

V

˜

è̀

é Ï

q

o
t

Õ
¢ •

Ö
×

N
O

 
 
· 

Í

Î
ê

“

Š

Ù

ë

Û

Œ
ì

í

ë

“

ß

ë

©

¬

•î

ï
n

R

U
V

”

•
–

—

V

˜

`

L
M ê

W

k l

m

Ï

q

•
t

O

Õ

¢ •

Ö

×

N
O

 
 
· 

Î
ð Ï

q g

SSL/TLS

“

ñ

ò
ó ô

õ

“

ö

•

Í÷

p

•

t

O

Õ
¢ •

Ö
×

N
O

 
 
·

­ _ i

“

k l

m
 

¡

W
ø

t

••R

ù
ú

o ž

û

`

üý

Ï

q

•
t

O

Õ
¢ •

Ö
×

N
O

Ñ Ò

Ó

þ

ë

ÿ

“

�� �

þ

á

Š

©
Ù Œ

§

¨

á

•�

Ð

O

Ô

 

   



�

 24 
PCI

£

¤
¥

¦
§

¨

��

 

�

v1.1  
�

�

�

v

w

v

w

v

wv

w

 

x
y

z

x
y

z

x
y

z

x
y

z
{

|

{

|

{

|

{

|

 

}

~

}

~

}

~}

~

 

•

}

~

•

}

~•

}

~

•

}

~

 

€

•

‚
ƒ€

•

‚
ƒ

€

•

‚
ƒ

€

•

‚
ƒ

/
„

„ „
„

…
†

z

…
†

z

…
†

z

…
†

z

 

4.1.1.a

U
V

”

•
–

—
V

˜

•

L

M N
O

R

å

n

æ

j

U
V

”

•
–

�

�

W

	


n

•
t

O

�� ‰

T

Š

‹

V

Œ

W
ø

t

•

R

WPAR WPA2R IPSECR VPNR SSL/TLS 

o



“

ù
ú

o

kl

m
 

¡

`
R

�

•

“

��

�

“

L
M

W

­ _ Ï

q

•
t

O

Õ
¢ •

Ö
×

N
O

 

   4.1.1 

��
�� ��

�� �
�

z
�

�

�

�
�

z
�

�

�

�
�

z
�

�

�

�
�

z
�

�

�

�
� �

��
� �

�

��
�� ��

��

�

�

�

�

�

�

�

�

��

�

�

�
��

�
�

�
�

�

�
� �

�

�

 

�

 

�

 

�

 

�
� �

�

!"
!" !"

!"

#
$

#
$

#
$

#
$

%

&

%

&

%

&%

&

R WiFi

'(

)

Œ

£

á

Ñ

WPA

�

WPA2

Ô *

+

R IPSEC

å

n

æ

j

SSL/TLS

W

X
,

•

kl

m

N
O

u

��

LAN

�

K

“

‘ ’ -

“

Ö '

�

)

Œ

£

á

•

'( N

O

g

h

W

R WEP

Ñ

wired equivalent privacy

Ô.

p

W

ð s o
t

u

/ g
R WEP

•

­_

n

•
t

O

P

Q

j

R

01

“

Õ
¢ •

23

 

 

4

56

K

å

104

7
T

Š

kl ñ
¢

24

7
T

Š

89

:

•

­_ N
O

 

4 WiFi

'(

)

Œ

£

á

Ñ

WPA

�

WPA2

Ô *

+
R VPN

å
n

æ
j

R SSL/TLS

¢

;< Ï
=

•

“

ö

­ _ N
O

Õ
¢

 

4

>

?

WEP

ñ

•
@

A
9 B

W

Ñ

å
n

æ
j

R

*

+
e

W

C

D os

E

< e

W

ÔF

G

N
O

 

4

>

?

WEP

ñ

W )

Œ

£

á

K

ç

O

HI

J

W

K
L

` f
,

g

P

Q

j

R

M

N ñ

•

F

G

N
O

 

4 MAC

Ñ

media access code

Ô

)

”
O

á

W

P

Q

t

•

)

Œ

£

á

•

R
S

N
O

 

4.1.1.b WEP

`

­_ Ï

q

•
t

O

P

Q

j

R

01

•

Ö
×

N
O

 
 
·

56

K

å

104

7
T

Š

“

kl ñ
T X

U

24

7
T

Š

“

89

:

`

­ _ Ï

q

•
t

O

 
· WiFi

'(

)

Œ

£

á

Ñ

WPA

/ g
j

WPA2

Ô *

+
R

VPNR SSL/TLS

¢

; <

n

•

­_ Ï

q

•

t

O

 
·

>

?

WEP

ñ

V̀

o

æ ¢ å

@

A
9 B

W

Ñ *

+
e

W

C

D

K

f q

r?R

E

< e

W

Ô

ª

V

§

V

ì

í

ë

Ï

q

•

t

O

 
·

ñ

W )

Œ

£

á

K

ç
O

HI

J

W

K
L

` f
,

g

P

Q

j

R

M

N

>

?

WEP

ñ

`

F

G

Ï

q

•
t

O

 
· MAC

)

”
O

á

W

P Q

t

•

)

Œ

£

á

`

R
S

Ï

q

•

t

O

 

 

   

4.2.a

U
V

”

•
–

—
V

˜

`
W

V

¬

K
M

Î

Ï

q
O

P

Q
R

X
Y

W

V

¬

k l

m
à

¦

¥

V

ì

í

ë

`

­ _ Ï

q

•
t

O

Õ

¢

•

Ö
×

N
O

 

   

4.2.b 

kl

m

Ï

q

•

t

o
t

PAN

•
R

X
Y

W

V

¬

•Ž

Z

•
M

Î
n

o
t

[

•

\]

n

g

^

¦
ì

V

`

_̀

N
O

Õ
¢ •

Ö

×

N
O

 

   

4.2 

U

V

”a

l

j

k l

m

Ï

q

•
t

o

t

bc

K
•R

X

Y

W

V

¬

K
M

Î
n

o
t

Õ
¢

  

4.2.c 3 d5

e

“

fg –

W

hi

n

R PAN

•

j
k

X

Y

W

V

¬

W

l
n

•
j

R

X
Y

W

V

¬

k l

m

à

m

Š Ú
n

)

` è

é

Ï

q

•

t

O

Õ
¢ •

Ö
×

N
O

 

   



�

 25 
PCI

£

¤
¥

¦
§

¨

��

 

�

v1.1  
�

�

 CD
EFCD
EFCD
EFCD
EFGHIJKGHIJKGHIJKGHIJK



LMLMLMLM 

o

p

o

p

o

po

p

5 q
q q

q

rs

t

u
v

wx

y

z

{

u
|

r

rs

t

u
v

wx

y

z

{

u
|

rrs

t

u
v

wx

y

z

{

u
|

r

rs

t

u
v

wx

y

z

{

u
|

r

}
} }

}
~

•~

•

~

•

~

•€
€ €

€

•
• •

•

‚
ƒ‚

ƒ
‚

ƒ
‚

ƒ „
„ „

„
…

… …
…

†

‡

†

‡

†

‡

†

‡̂

‰
Š

‹ˆ

‰
Š

‹

ˆ

‰
Š

‹

ˆ

‰
Š

‹

 

Œ

æ

“

P

Q
?R

•
Ž

-

�
• •

“

f
O

Ú

¨

¬ á
j

R

f g –

“

X
Y

W

V

¬

‘’

• Ž

Z

•
‰

T

Š
‹

V

Œ

W

“
”

N
O

u

ì

á

§ •

•
• •

“

f

O

à

m

Š Ú
n

)

–
s '( N

O

g

h

W
Å

R

N

Ð •

“

X
Y

W

V

¬

ì

á

§ •

¢

—

á

Œ

Š
T

©

K

)

ë

— Ú

¨

¬ á

à

m

Š Ú
n

)

•

˜ _

n

o
p q

r

o s o
t

u  
 

v

w

v

w

v

wv

w

 

x
y

z

x
y

z

x
y

z

x
y

z
{

|

{

|

{

|

{

|

 

}

~

}

~

}

~}

~

 

•

}

~

•

}

~•

}

~

•

}

~

 

€

•

‚
ƒ€

•

‚
ƒ

€

•

‚
ƒ

€

•

‚
ƒ

/

„

…
†

z

„

…
†

z

„

…
†

z

„

…
†

z

 
5.1 

Ú

¨

¬ á “

™š

•

Í
p

�

N
t

N

Ð •

“

ì

á

§ •

Ñ ›

W

PC

¢ ß

V

Þ

Ô

Wj

R

)

ë

— Ú

¨

¬ á

à

m

Š Ú
n

)

•

œ

”

N
O

 

•
ž

Ÿ
 

¡¢ º

£¤

¥

¦
§

¨
©

° ª
¢

«¬ ®

Ã

Ä

­

®̄

® Ã

UNIX

°

¸

¢ º

±
²

³

¸

«
 

Ç

´

ª

¢

«¬

¨
µ

Æ

Ç ¶ ³

¸
¬ Ã

·
¸

¹
°

 

5.1 

ì

á

§ •
«

ë

^

V

‰

ë

Š
R

Pº

ß

V

Þ
R

��

)

Œ

£

á

^
»

ë

Š

“

ß

ë

©

¬

• �

�

n

R

)

ë

— Ú

¨

¬ á
à

m

Š Ú

n

)

`

œ

”

Ï

q

•
t

O

Õ
¢ •

Ö
×

N
O

 

   

5.1.1 

)

ë

— Ú

¨

¬ á

à

m

Š Ú
n

)j

R

á

¼ »

Ú

n

)

¢

)

” Ú
n

)

•

j

k

½

¬

Ú
n

) W

l
n

•

R

¾¿

R

À

Á
R

'(

`

C

D

K

o
p q

r

os o
t

 

5.1.1 

)

ë

— Ú

¨

¬ á
à

m

Š Ú
n

) j

R

á

¼ »

Ú
n

)

¢

)

” Ú
n

)

•

j

k

½

¬

Ú
n

) W

l
n

•

R

¾ ¿

R

À

Á

•

2

t

R

ì

á
§ •

«

ë

^

V

‰

ë

Š

R

P º

ß

V

Þ
R

��

)

Œ

£

á

^
»

ë

Š •

'(

n

•
t

O

Õ
¢ •

Ö
×

N
O

 

   

5.2 

N

Ð •

“

)

ë

— Ú

¨

¬ á
W

U

Ý

Â

•

`

5

Ã

K

R

Ä

Å

W

Æ<

n

•

T Ç

R

� �

ª

È

`

ÉÊ

K

ç
O

Õ
¢

 

5.2 

N

Ð •

“

)

ë

— Ú

¨

¬ á
W

U

Ý

Â

•

`

5

Ã

K
•R

Ä

Å

W

Æ<

n

•

T Ç

R

� �

ª

È

`

ÉÊ

K

ç
O

Õ

¢ •

Ö
×

N
O

g
h

R

0 1

“

Ë
Ì

•

Ö
×

N
O

 
 
·

^

¦

ì

V

•
”   T X

U
O

7
¥

V

n

R

)

ë

— Ú

¨

¬ á

à

m

Š Ú
n

)

T X

U
] Í

“

L

Ã

` è

é Ï

q

•
t

O

Õ
¢ •

Ö

×

N
O

 
 
·

à

m

Š Ú
n

)

“

»

ë

á

Š
V

¬

W

X
,

••R

E

< L

Ã
¢

] 9

e

á

¤
Î

ë

`

?
Ï

W

o
,

•

t

O

Õ

¢

R

/ g
R

ì

á

§ •
«

ë

^

V

‰

ë

Š
R

P º

ß

V

Þ
R

��

)

Œ

£

á

^
»

ë

Š

K Õ

q
s

“

‘ D

`

?
Ï

W

o
,

•
t

O

Õ
¢ •

Ö
×

N
O

 
 
·

ª

È

“

ÉÊ

`

?
Ï

W

o
,

•

T Ç

R

ª

È

`

•
Ð

“

'

Ñ

^

¦
ì

V

W

f

,

•

'Ò Ï

q

•

t

O

Õ
¢ •

Ö
×

N
O

 

   



�

 26 
PCI

£

¤
¥

¦
§

¨

��

 

�

v1.1  
�

�

 

o

p

o

p

o

po

p

6 q
q q

q

ÓÔ Õ

ÓÔ ÕÓÔ Õ

ÓÔ Õ
Ö

Ö Ö
Ö

×
× ×

×
Ø

Ø Ø
Ø

Ù
x

Ú

Û

Ù
x

Ú

ÛÙ
x

Ú

Û

Ù
x

Ú

Û

‹
‹ ‹

‹

r

Ü
Ý

Þ
ß

Ù
à

s

r

Ü
Ý

Þ
ß

Ù
à

sr

Ü
Ý

Þ
ß

Ù
à

s

r

Ü
Ý

Þ
ß

Ù
à

s

}
} }

}
á â

á âá â

á â

€
€ €

€

•
• •

•

ã
äã

ä
ã

ä
ã

ä

ˆ

‰
Š

‹ˆ

‰
Š

‹

ˆ

‰
Š

‹

ˆ

‰
Š

‹

 

• •

•

Ò

,

g

e
å

j £

¤
¥

¦
§

¨

“

•
Ž

-

•

˜ _

n

•
R

ì

á

§ •
æ

“

›

ç

)

Œ

£

á

•
 

W
”

q
O

u

Õ

“

X

3 o

•
Ž

-

“

Œ

æ
j þ

ë

ÿ

“

£

¤
¥

¦
§

¨

¼
T

—

W

X Ç

è

Ä

Ï

q
O

u

N

Ð •

“
ì

á

§ •j

5

Ã

“

ù
ú

o
à

m

Š Ú
n

)

¼
T

— •

ù
_ N

O

Õ

¢

W

X Ç

R

fg –

R

éê

S
T

U
V

R

Ú

¨

¬ á

W

X

O

ë Ä

­ _

–
s '( Ï

q
O

M
è

` f
O

u

ì

Ó

ù
ú

o
à

m

Š Ú
n

)

¼
T

— ¢

j

R

í

“

¼
T

— î̀

_

“

£

¤
¥

¦
§

¨

ï
]

¢ ð

ñ
n

o
t

Õ
¢ •ò

ó

W

Ö
×

Ï

q

§

á

Š

Ï

q g

¼
T

— •

ô N

u

E

Ð õ
ö

)

©

¦

â

V

ì

í

ë

“

P

Q
?R

÷

ø

“

õ
ö

©
ª

£

á
¢

ù � o
«

V

—

¨

ë

È *

+

•

­ _ N
O

Õ
¢

W

X
,

•
R

Œ

æ

“

•
Ž

-

•
ú

û

K

ç
O

u  
 

v

w

v

w

v

wv

w

 

x
y

z

x
y

z

x
y

z

x
y

z
{

|

{

|

{

|

{

|

 

}

~

}

~

}

~}

~

 

•

}

~

•

}

~•

}

~

•

}

~

 

€

•

‚
ƒ€

•

‚
ƒ

€

•

‚
ƒ

€

•

‚
ƒ

/

„

…
†

z

„

…
†

z

„

…
†

z

„

…
†

z

 

6.1.a  

ì

á
§ •

«

ë

^
V

‰

ë

Š

R

P º

ß

V

Þ

R

��

)

Œ

£

á

^
»

ë

Š

T X

Uü

;
n

g

à

m

Š Ú
n

)

“

ß

ë

©

¬

• �

�

n

R

ý
ì

á

§ • W

œ
”

Ï

q g

£

¤
¥

¦
§

¨

¼
T

—

“

¦

á

Š ¢

R

þ

ë

ÿ

–
s

þ

ÿ Ï

q

•

t

O

5

Ã

“

£

¤
¥

¦
§

¨

¼
T

—

“

¦

á

Š •
�

�
n

•
R

5

Ã

“

£

¤
¥

¦
§

¨

¼
T

—

`

œ

”

Ï

q

•
t

O

Õ
¢ •

Ö
×

N
O

 

   6.1 

N

Ð •

“

ì

á
§ •

«

ë

^
V

‰

ë

Š ¢

à

m

Š

Ú
n

) W þ

ë

ÿ

ÿ�

“

5

Ã

£

¤
¥

¦
§

¨

¼
T

—

`

ù

_ Ï

q

•
t

O

Õ

¢ •

Ö
×

N

O

u

ü

; N

O

£

¤
¥

¦
§

¨

¼
T

—

j

¦ ¦
V

á

�

1

�

�

0

�

W
»

ë

á

Š

V

¬

N
O

 

6.1.b 

£

¤
¥

¦
§

¨

¼
T

—

“

œ

”

W
ü

N
O

^

¦

ì

V

•�

�

n

R

ü

; N
O

N

Ð •

“

Ã
n

t

£

¤
¥

¦
§

¨

¼
T

— •
R

30

�

0

�

W

œ

”

N
O

Õ
¢ è̀

é Ï

q

•

t

O

Õ
¢ •

Ö
×

N
O

 

   

6.2.a 

�	

J

W
»

ë

˜ 7
¥

V

•

2

t

R

Ã

n

t

£

¤
¥

¦
§

¨

•
Ž

-

•

›] N
O

g
h

“

©
ª

£

á

`

üý Ï

q

•
t

O

Õ
¢ •

Ö
×

N
O

 

   6.2 

Ã
n

æö 


Ï

q g

•
Ž

-

•

› ] N
O

g
h

“

©
ª

£

á

•

Ö� N
O

u

Ñ Ò

Ó

»

ë

˜
V

‰

T

Š

�

“

�
�

K

˜ _

C

D o



�

ß

V

7

á

W

�

”

N

O

Ô

Ã
n

t

•
Ž

-

“

i �

W

l

� N
O

g
h

W

P

ø

•
L

Ã

N
O

 6.2.b 

Ã
n

t

£

¤
¥

¦
§

¨

•
Ž

-

�
�

•

�
O

g
h

“

©

ª

£

á

W
R

é ê

“

�
� �

“

­ _

�

R

Ã
n

t

•
Ž

-i

�

` 

ø

–

,

g ¢ ç
R

è

�

2

K
O

7
¥

V

Ï

q g

ì

á

§ •

ï

]

÷

ø

“

L

Ã

`

j

/ q

•
t

O

Õ
¢ •

Ö
×

N
O

 

   

6.3 

à

m

Š Ú
n

) )

©

¦

â

V

ì

í

ë
j

g �

“

þ

á

Š

©
Ù Œ

§

¨

á

W

P Q
t

•

õ
ö

n

R

à

m

Š Ú
n

)

“

õ
ö

Ù »

m

ß

» Œ

¬

�

�

• Ž

n

•

�
�

£

¤
¥

¦
§

¨

•

�� N
O

 

6.3 

õ
�

“
à

m

Š Ú
n

)

õ
ö

©
ª

£

á

•
”  

n

R

í

q `

g �

÷

ø

W

P Q
t

g å

“

K
•R

õ
ö

Ù »

m

ß
» Œ

¬

�

�

• Ž

Z

•

£

¤
¥

¦
§

¨

`

j

/ q

•
t

O

Õ
¢ •

Ö
×

N
O

u

à

m

Š Ú
n

)

õ
ö

©
ª

£

á

�

õ

“

�

�

R

à

m

Š Ú
n

)

õ
ö

J
æ

“

»

ë

˜ 7
¥

V

R

ü

;

—
V

˜

Ñ

‰

T

Š
‹

V

Œ

�Ê

”

¤
¥

W

ë

§

V

ì

í

ë
R

�

a

T X

U

§

á

Š

—

V

˜
R

í

“

� Ô

“

O

7
¥

V

•

2

t

R

 

“

Ë
Ì

•

Ö
×

N
O

 

   



�

 27 
PCI

£

¤
¥

¦
§

¨

��

 

�

v1.1  
�

�

v

w

v

w

v

wv

w

 

x
y

z

x
y

z

x
y

z

x
y

z
{

|

{

|

{

|

{

|

 

}

~

}

~

}

~}

~

 

•

}

~

•

}

~•

}

~

•

}

~

 

€

•

‚
ƒ€

•

‚
ƒ

€

•

‚
ƒ

€

•

‚
ƒ

/
„

…
†

z

„

…
†

z

„

…
†

z

„

…
†

z

 

6.3.1 

N

Ð •

“

£

¤
¥

¦
§

¨

¼

T

—

R

ì

á
§ •

¢

à

m

Š Ú
n

)

“

K
L

j

R

!

"

W§

á

Š

N
O

 
6.3.1 

N

Ð •

“

K
L Ñ

¼
T

— •

j

k

Ô

`

R

�

a �

�
æ

“

#

$

"

W§

á

Š

Ï

q

•

t

O

Õ
¢

 
   

6.3.2 

õ
ö �

�
R

§

á

Š �

�
R

�

a �

�
j

ó

%&

'

 
6.3.2 

(
)

*

+
,

-.

/
0

1
2 .

/
3

45 %6

798

5

%
:

;< &

'

=
>

?

@

A
B

)

< C
D

E
6

7
F

G

'
H

I

 
   

6.3.3 

,

- .

/
8

(

)

* .

/
8

1

2 .

/

I

?

J
K

LM

:

5 %&

'

 
6.3.3 

(

)

*

+
,

- .

/

?

NO

P

I

1

2 .

/

?

NO

P
Q

R

G
F

8

S

T

?

5 %

D

UV

7
F

G

'
H

I

 
   

6.3.4 

1

2

W
X

Y

Z

[
\ ]

^

X

_ 2

à
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