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	免責聲明  
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	建置及維持安全的網路  
	保護持卡人資料  
	訂定及實施一套漏洞管理計劃  
	實施堅實的存取控管措施  
	經常監督及測試網路  
	訂定及實施一套資訊安全政策  
	 
	建置及維持安全的網路  
	要求 1：安裝及維持一套防火牆配置以保護資料。  
	要求 2：不可使用供應商提供的出廠設定值作為系統密碼及其他的安全參數。   

	 
	 
	 
	 
	 
	保護持卡人資料   
	要求 3：保護儲存的資料  
	要求 4：將透過公共網路傳送之持卡人資料及敏感資料加密。   


	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	訂定及實施一套漏洞管理計劃  
	要求 5：使用防毒軟體或程式並應經常更新。   
	要求 6：研發及維持安全的系統和應用程式  


	實施堅實的存取控管措施  
	要求 7：限制僅營業必須知道之前提下始得存取資料。  
	要求 8：進行電腦存取的每一個人都賦予一個獨一無二的 ID。  
	要求 9：限制對持卡人資料進行實體存取   


	 
	 
	 
	經常監督及測試網路  
	要求 10：追蹤及監控對網路資源及持卡人資料所進行的所有存取。  
	 
	 
	 
	 
	 
	要求 11：經常測試安全系統及程序  


	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	訂定及實施一套資訊安全政策  
	要求 12：訂定及實施一套員工及合約商適用的資訊安全政策。  



